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RESUMEN

Esta investigacion propone un algoritmo de cifrado simétrico para imégenes sin pérdida ni compresion de
datos del tipo BMP y TIF, a color y en escala de grises, llamado Cifrado de Imagenes con Caos y Curva
Eliptica (CICCE). Esta basado en el Caos y la Curva Eliptica, asi como cajas de sustitucion (S-Boxes)
dindmicas; es decir, una S-box diferente para cada ronda. Ademas, se utiliz6 una funcién biyectiva para
construir S-boxes dindmicas y permutaciones. CICCE es simétrico y consta de 15 rondas, considerando que
en cada ronda se integra una caja de sustitucion diferente (S-box 8 x 8), y estas cambian en cada proceso
de cifrado. El caos se genera con las ecuaciones de E. Lorenz. Las imagenes de prueba experimentadas
tienen dimension de 512 x 512 pixeles. Se utilizaron diez instrumentos para evaluar la calidad del cifrado:
entropia, correlacion, transformada discreta de Fourier, NPCR, UACI, criterio de avalancha, contraste,
energia, homogeneidad y una prueba de bondad de ajuste utilizando la distribucion y2. A las imagenes
cifradas también se les aplicaron cuatro tipos de ruido, con la intencion de mostrar la resistencia del CICCE
a este ataque. El ataque algebraico no se puede realizar porque las cajas son dindmicas; en comparacion con
AES, el ataque de fuerza bruta no es factible debido a la cantidad de claves (21024).

Palabras clave: Cifrado de imagenes, curva eliptica, caos, S-box dinamica, permutacion variable.

ABSTRACT

This research proposes a symmetric encryption algorithm for images without loss or data compression of
the BMP and TIF type in color and gray scale called Cifrado de Iméagenes con Caos y Curva Eliptica
(CICCE). It is based on Chaos and the Elliptic Curve, as well as dynamic substitution boxes (S-Boxes), that
is, a different S-box for each round. Added a bijective function to construct dynamic S-boxes and
permutations. CICCE is 15-round symmetric, considering that in each round a different substitution box
(8 x 8 S-box) is integrated and these change in each encryption process. Chaos is generated with the
equations of E. Lorenz. The examined test images are 512 x 512 pixels. Ten instruments were used to
evaluate the quality of the encryption: entropy, correlation, discrete Fourier transform, NPCR, UACI,
avalanche criterion, contrast, energy, homogeneity, and a goodness-of-fit test using the y 2 distribution. Four
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types of noise were also applied to the encrypted images, with the intention of denouncing the CICCE's
resistance to this attack. Algebraic attack cannot be performed because the boxes are dynamic; compared to
AES, brute force attack is not feasible due to the number of keys (21024).

Keywords: Image encryption, elliptic curve, chaos, variable S-box, variable permutation.

1. INTRODUCCION

El cifrado simétrico es una técnica utilizada para proteger imagenes gue contienen informacion sensible y
de alta jerarquia, tal como se muestra en las investigaciones de Ge et al. (2023), Ibrahim (2023) y Mfungo
& Fu (2023). En el caso especifico del Cifrado de Imagenes con Caos y Curva Eliptica (CICCE), las
imagenes no se comprimen por dos razones principales. La primera es que, en todas las imégenes cifradas,
se evalUa la calidad del cifrado utilizando al menos dos pardmetros esenciales: la entropia y el coeficiente
de correlacion. En estudios donde se aplica compresion, como en el formato JPEG, estos parametros no
siempre se consideran (Song et al., 2022; Ali et al., 2023; Ran et al., 2022). En aquellos que si lo hicieron,
se observa que el valor de entropia se reduce, situdndose aproximadamente en 7.8 (Li & Peng, 2023; Singh
& Singh, 2022). La segunda razén para no comprimir las imagenes cifradas esta relacionada con la
importancia de la informacién almacenada, como en los ambitos médico, financiero, militar, entre otros. En
paises como México, este tipo de imagenes esta sujeto a regulaciones. EI Archivo General de la Nacion
(AGN) requiere una compresion sin pérdida de informacion (AGN, 2022) y sustenta las caracteristicas
mencionadas.

De CICCE se destacan tres aspectos principales. EI primer punto esta relacionado con la resistencia del
criptosistema propuesto frente a diversos ataques, los cuales se dividen en tres categorias:

A) Ataques relacionados con la curva eliptica. Dado que la curva eliptica es parte integral de la
construccion de este criptosistema, algunos ataques pueden centrarse en la curva, lo que lleva al
problema del logaritmo discreto (Filippone, 2023; Abdullah & Mahalanobis, 2023). Este ataque en
la curva eliptica es comparable con la factorizacién de nimeros enteros en el criptosistema Rivest-
Shamir-Adleman (RSA). Resolver el problema del logaritmo discreto cuando el nimero de puntos
de la curva tiene un factor primo de 225 es equivalente a factorizar en RSA un nimero n ~ 23072
(Khan et al., 2023). Sin embargo, se pueden construir curvas elipticas cuyo nimero de soluciones
tiene un factor primo mayor a 252 (Shah, 2023), lo que haria que resolver el logaritmo discreto es
equivalente a factorizar n ~ 215900 en RSA (Shatnawi et al., 2023), superando ampliamente lo que
esta disponible en el mercado actual (Azouaoui et al., 2022). Ademas, los ataques de fuerza bruta
resultan mas dificiles cuando el nimero de claves es mayor a 2512, lo que hace que este ataque sea
mas complejo que contra el AES-256 (Goel et al., 2024).

B) Ataques al criptosistema simétrico propuesto. Debido a que las S-boxes son desconocidas en cada
proceso de cifrado, no es posible realizar el atague lineal, al menos no en la forma que se conoce
actualmente (Jahangir et al., 2023; Liu et al., 2022). Las S-boxes dinamicas (8 x 8) impiden también
los ataques algebraicos (Zhou et al., 2023). Ademas, el cronograma de llaves se construye usando
caos y puntos de la curva eliptica, junto con un algoritmo para generar permutaciones que define
una funcién uno a uno, es decir, una funcion biyectiva (Silva et al., 2023). Este Gltimo trabajo se
basa en el procesamiento imagenes mas grandes y requiere mayor capacidad computacional. Las
imagenes cifradas con este criptosistema son resistentes al ataque diferencial (Zhang et al., 2023;
Ma & Wang, 2023), ya que los pardmetros Number of Pixels Change Rate (NPCR), Unified
Average Changing Intensity (UACI) y Avalanche Criteria (AC) muestran valores aceptables (Sakthi
& Revathi, 2024; Abdallah & Farhan, 2022; Mohamed, 2022).

C) Ataques a iméagenes cifradas. Las imagenes cifradas estdn expuestas a cuatro tipos de ruido:
oclusion, aditivo, multiplicativo y gaussiano (Wang, Peng, & Du, 2022). Para evaluar el dafio al

39



descifrar una imagen cifrada con ruido, se propone un pardmetro denominado parametro de
similitud (SP., donde el subindice c indica el color).

El segundo aspecto clave es que el CICCE se basa en la Red de Sustitucion-Permutacién (Substitution-
Permutation Network - SPN) (Arif et al., 2022), con una permutacion aleatoria del tamafio de la imagen al
inicio del cifrado, lo que aumenta la complejidad de los ataques al criptosistema (Abdallah & Farhan, 2022).
Uno de los propdsitos de este trabajo, es fundamentado por medio de la complejidad, la incertidumbre y la
aleatoriedad., por ello CICCE cuenta con herramientas como el caos, la curva eliptica, permutaciones, SPN,
operaciones x-or y S-Boxes dindmicas.

2. CONSIDERACIONES GENERALES

2.1. Ecuaciones de E. Lorenz para la construccion de CICCE.
E. Lorenz formul6 un conjunto de ecuaciones diferenciales que son base para generar el caos, determinado
en las Ecs. (1,2,3) (Moon et al., 2021).

dx
P o(—x+y) (D
dy
o TXTY XY (2)
dz
T = —bx + xy 3)

Los parametros a,r y b son positivos reales; ademas, los puntos criticos de las ecuaciones de Lorenz se
obtienen poniendo a cero la Ec. (1), Ec. (2) y la Ec. (3). A partir de aqui, los puntos criticos se presentan en
la Ec. (4):

Pl :(0,0,0)

P, = (Jb(r —1),/b(r—1),r— 1) (4)

Py = (/b0 =1, —/bG =D, r—1)

Considerando que las ecuaciones de Lorenz describen el fendmeno de conveccidn en la atmdsfera terrestre,
son razonables los valores expresados a continuacion: ¢ = 10 y b = 8/3. Ademas, la solucion de las
ecuaciones de Lorenz tiene la forma presentada en la Ec. (5):

X = Eett (5)

¢ representa el eigenvector y A los eigenvalores. Para calcular las soluciones en las proximidades del punto
P,, se utiliza la ecuacion Ec. (6) se utiliza.

X' =AX (6)
Donde las matrices A, X y X’ se muestran en las Ecs. (7, 8, 9).
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8
r -1 —|=(r—1)
A= J3 (7)

X

X = <y> (8)
VA
xl

v-(5)
ZI

Los eigenvalores se calculan a partir del polinomio caracteristico, que se observa en la Ec. (10).

[A—AIl =0 (10)
Considerando el parametro » = 28, el polinomio caracteristico se expresa en la Ec. (11).
313 4+ 4112 — 501 4 2160 = 0 (11

De la ecuacion anterior, se consigue una raiz real y dos complejas; esto se muestra en las Ecs. (12, 13, 14).

A, = —22.558424 (12)
A, = 4445878 + 3.485904i (13)
A3 = 4.445878 — 3.485904i (14)

Con relacion a los eigenvectores, es necesario generar dos para obtener la solucion general. Las Ecs. (15,16)
se visualizan los eigenvectores &; y &,.

_ 9.163288
& = <—11.507650> (15)

1

0.478680 + 0.294040: (16)

. 0.359510 + 0.116796i
& =
1+ 0i

La solucion de &,e(+-445878+3.4859040)t tjene una parte real y una parte compleja. La parte real es i y la parte
compleja ¥; ademas, si se denota W = &, e 22558424 entonces, el resultado se obtiene por la Ec. (18).

0, (to) = (0.172089)C,e + (0.336590)Cse (18)
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2.2. La Curva Eliptica para CICCE.

Este algoritmo de cifrado se basa en dos puntos de la curva eliptica y el caos. En este sentido, se realiza una
descripcion de los elementos utilizados en el desarrollo de una curva eliptica mostrado en la Ec. (19):

y2=x3+ax+b modp (19)
En este caso se aplica una curva con: b = 0 y a = —k. Lo anterior se expresa en la Ec. (20).

2 —

y2=x3—kx modp (20)

Las condiciones que debe cumplir la curva para evitar criptoanalisis conocidos como attack MOV o
construct trace one curves (Hernandez et al., 2021), que son considerados una debilidad, se muestran en las
Ecs. (21,22).

#E(Fg) #1 modp (21)
#E(F) # p (22)

Donde #E (F,) es el nimero primo de soluciones de la curva. Para garantizar que la curva tenga tres raices
reales diferentes es necesario que sea no singular, lo anterior se expresa en la Ec. (23).

4((-k)®)#0 modp (23)

La operacién suma (+) se define sobre el conjunto de puntos solucién de la curva, de modo que este conjunto
(E, +) es un grupo abeliano (Washington, 2008). Se aplica el Teorema 1 para calcular el numero de
soluciones:

Teorema 1. Sea p un numero primo impar, k # 0 mod p, y #E(F,) el nimero de soluciones para la curva
eliptica definida por la Ec. (20), Ademas, p = 1 mod 4 donde p puede ser escrito en la Ec. (24).

p=a’+bh? (24)

Tal que a, b son enteros positivos, b es un nimero pary a + b = 1 mod 4. El numero de soluciones esta
dado por la Ec. (25) cuando k no es la cuarta potencia de mod p de alguno elemento en el campo F, , pero
una potencia cuadrada de mod p.

#E(F,) =p+1+2a (25)

El ndmero de soluciones #E(F,) debe ser un factor primo lo suficientemente grande como para que el

ataque de logaritmos discretos no pueda llevarse a cabo, al menos con la tecnologia disponible actualmente
(Hla & Aung, 2019). Por otro lado k, debe cumplir la condicion de no ser una cuarta potencia de mod p de
p-1

algun elemento de F,. En este sentido, dicha condicion es la siguiente: k + mod p # 1. El criterio de Euler
se utiliza para determinar si k es una potencia cuadrada mod p de algdn elemento en el campo F, (Gallian,
2021). Para obtener el nimero primo de soluciones, si existe, se calcula segun la Ec. (26). De hecho, el
namero de soluciones siempre es divisible entre 4 (Silva et al., 2020).
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_ptl+2a

2 (26)

q
Teorema 2. Sea E una curva eliptica definida en Z,,, donde p es un nimero primo > 3. Entonces existen dos
enteros positivos ny,n, tales que hay un isomorfismo de (E,+) aZ,, x Z,,. Ademas, n, [ n, | (p — 1).
(Stinson, D. R., & Paterson, M. (2018)).

Para este caso n, = 1y ny = g, que es un factor primo de #E(F,) y, q se define en la Ec. (26). A veces
q no es primo, si es el caso, hay que buscar otro nimero primo p que cumpla con las condiciones del
Teorema 1, tal que el nimero g sea primo. Para encontrar la primera solucién y la ecuacién de la curva
eliptica se aplica la Ec. (27); donde s6lo es necesario conocer un punto inicial (x,y).

k=(x32-y>)(x"1) modp 27)

Existen investigaciones donde la curva eliptica y el elemento generador a, se calculan segun los conceptos
mencionados (Silva et al., 2020). Para reducir tiempos en el calculo del inverso multiplicativo mod p en la
suma de puntos, se propone el siguiente teorema para obtenerlo.

Teorema 3. Dado un numero primo p y un elemento x € Z,, tal que x # 0, entonces el inverso
multiplicativo x mod p, se obtiene como x~! = x?~2 mod p.

Prueba 1. Como p es un numero primoy x # 0, € Z,, se deduce que gcd(x,p) = 1, por lo tanto, la inversa
de x existe y es Unica (Stinson & Paterson, 2018).

Entonces x X xP~2 mod p = xP~1p. Sin embargo xP~! mod p = 1 segln Lagrange y considerando que
la ¢ de Euler satisface ¢p(p) = p~* (Gallian, 2021). Por lo tanto, x?~2 es el inverso multiplicativo de x. A
continuacién, se muestra un ejemplo: Dado a = 4139 y b = 314, se deduce que p es 17229917. Se puede
verificar que pmod4=1,y a+ b =1mod 4. Un punto de solucién a = (11199810,4614456) se
selecciona y k se calcula de acuerdo con la Ec. (27) dando como resultado k = 4167325. Entonces, k se
verifica usando las Ecs. (28) y (29).

1
(4167325)72%°17°1 1mod 17229917 £1 (28)

1
(4167325)*722%°17"2  mod 38873 £ 1 (29)

La curva resultante se describe en la Ec. (30):
y? = x3 — 4167325x mod 17229917 (30)

Asi, segin el Teorema 1 el ndmero de soluciones es #E (Fi7229917) = 17238196, y el primo g =
17238196 — 4309549. Ademés, 4309549 mod 17229917 % 1, 4(—4167325)3 mod 17229917 £ 0, y
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E(F4309549) # 17229917. De estas condiciones, se determina que la curva es no-singular, no supersingular
y tampoco de traza uno.

El siguiente paso es verificar si @ = (11199810,4614456) es un elemento primitivo, entonces se debe
cumplir que (¢ —1)a = (11199810, —4614456). Posteriormente, se calculan los valores: 2a =
(4995846,1046698); 40 = (12063429, 15977680); ...; 41943040 = (2413044, 15455227).

Los puntos resultantes son:

4259840a = (15791514,845101); 4292608a = (16173401,14902172); ...; 4309548a =
(11199810, 12615461). Se debe tener en cuenta que 12615461 = —4614456 mod 17229917, por lo
gue se deduce 4309548a + a = oo.

2.3. Entropia de la informacion.

La entropia es un pardmetro que mide la calidad de una imagen cifrada, es decir, la distribucion de los
niveles debe ser aleatorios. Esta medicidn se calcula segun la Ec. (31) (Shannon, 1948):

HE) = = ) P(x)log, P(x) (31)

xX€X
Las imagenes pueden tener 256 niveles de gris, definidos en un byte. En cambio, si la imagen es en color,

se utilizan tres bytes para los colores rojo, verde y azul. En este sentido, una imagen esta bien codificada si
el histograma de los distintos niveles de cada color asemeja una distribucion uniforme. En este orden de
ideas, si la distribucién de niveles de color es exactamente una distribucién uniforme, entonces la entropia
es 8. Cabe aclarar que, si un histograma tiene entropia 8, la distribucién de color no es necesariamente
aleatoria, ya que es posible construir una distribucion tedrica con entropia 8 que no sea aleatoria. Sin
embargo, la aleatoriedad de la distribucion del color se mide con varios instrumentos para garantizar que se
cumpla esta propiedad. En la practica, se considera que una entropia cercana a 8 indica un buen grado de
aleatoriedad (Yu et al., 2021).

2.4. Coeficiente de Correlacion.

Este andlisis se realiza de la siguiente manera: se eligen aleatoriamente n pixeles de la imagen cifrada y se
calcula la correlacion tomando los pixeles adyacentes de cada uno de ellos. Es decir, en las direcciones
horizontal, vertical y diagonal. La medicion de este parametro se realiza en gran parte del trabajo de cifrado
de imagenes (Zeng & Wang, 2021; Shafique et al., 2020). Si este analisis se realiza en direccién horizontal
y para el color rojo: se elige de forma aleatoria un punto rojo de la imagen cifrada, denotado como z,.
Posteriormente se elige el punto rojo adyacente a él en direccién horizontal, y de la misma forma que antes,
este punto tiene tres colores basicos, incluido el rojo denotado como w,. Luego, es posible calcular la
correlacién entre las variables z, y w,, cuando tienen n pares de puntos. Para las demas direcciones y
colores el célculo es similar. La formula para calcular la correlacion en la direccion horizontal y el color
rojo se presenta en la Ec. (32), y las expresiones z,, w,.se muestran en las Ecs. (33) y (34).

GG - 2) (i - ) -

rh;zr,wr 1 7 1 >
\/(ﬁ iz - 7) (ﬁ a(wir — W) ))
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1 n
Zy = EZ Ziy (33)
1
n

1
Wy = E Wi r (34)

2.5. Transformada Discreta de Fourier (DTF).

La Transformada Discreta de Fourier (DFT) es una prueba incluida en el estdndar NIST 800-22, para medir
el grado de aleatoriedad de una cadena binaria, es decir, que no existen patrones repetitivos de ceros y unos,
uno tras otro (Bassham Il et al.,_2010). Los parametros involucrados en el célculo son: N,, una cantidad

tedrica esperada dada por (0.95) X g donde n es la longitud de la cuerda; y N,, el nimero de valores
inferiores al umbral h, calculado a partir de la Ec. (35).

’ 1

Entonces, f; se obtiene usando la Ec. (36), coni =+v-1,j = 1,2 ... %— 1 y x, = 26, — 1donde 6y, es el
k-ésimo bit de la cadena,

- 21 (i) (k—1)
fi = Z Xie n (36)

k=1

Si n es impar, se elimina el Gltimo bit de la cadena; sin embargo, en este caso n siempre es par; por otro
lado, f; es un nimero complejo. EI médulo ||f;|| se calcula y se compara con h. Si ||f;|| < h, entonces se
sumala Nj.De locontrario, N;sigue siendo el mismo. Ec. (37) se evalUa para obtener d y luego se calcula
la Ec. (38), donde erfc esta determinada por la Ec. (39). La regla de decision es: si el valor P — value <
0.01, entonces se rechaza la hipotesis de que la cadena es aleatoria y, en caso contrario, se acepta.

N, — N,
d= (37)
/n(0.95) (0.05)
4
P —value = erfcM (38)
V2
erfc% =2(1 - @(ldD) (39)

2.6. Pardmetros para medir la fortaleza de CICCE contra un ataque diferencial.

Los parametros NPCR, UACI, y AC se utilizan para evaluar la resistencia del sistema propuesto contra el
ataque diferencial. NPCR se define en la Ec. (40), donde el subindice c indica el color, y la funcién D(i, j).
toma un valor 1 cuando los bytes en la posicion (i, j) de las iméagenes cifradas 1 y 2 son diferentes; de lo

45



contrario, es 0. Se sefiala que la imagen 1 y la imagen 2 son diferentes por solo un byte. Por otro lado, las
variables W y H son el ancho y alto de la imagen, respectivamente. Un porcentaje adecuado de este
parametro para evitar el ataque diferencial se encuentra en el rango cercano al 99,6% (Ravichandran et al.,
2021; Kamal et al., 2021).

%D,

NPCR, = =i "7 X 100% (40)

UACI se define en la Ec. (41). El byte C; (i, j)se define de la siguiente manera: tiene una posicion (i, j) y
el color c en la primera imagen. De manera similar, el byte C, (i, j) tiene una posicion (i, j) y un color c en
la segunda imagen. Un buen porcentaje de UACI para soportar el ataque diferencial se acerca al 33,4%
(Zhang et al. 2021).

1 |C1c - C2 c|
PICIL N ) o Pl
¢ Wx H[ ij 255

El calculo de AC para un color particular se realiza segln la Ec. (42), donde T es el nimero total de bits en
la imagen cifrada, y la funcion b(i, j). esta definida por la Ec. (43). Es decir, si un bit en la imagen 1 para
el color c es igual al bit correspondiente en la imagen 2 para el mismo color, entonces b(i,j). = 0. De lo
contrario, b(i,j). = 1. Un valor apropiado de AC para prevenir el ataque diferencial es cercano al 50%
(Altigani et al., 2021).

x 100% (41)

AC, = 2iyb(i))e x 100% (42)
b(i e = {] (43)

2.7. Parametros de energia, contraste y homogeneidad.

La medicion de la energia revela el grado de orden o desorden que tiene la informacion en una imagen. Es
decir, cuando la energia en una imagen cifrada es cercana a cero, significa que el grado de desorden es alto,
lo que demuestra que la imagen cifrada es de alta calidad. La energia se calcula segun la Ec. (44), donde i, j
es la posicion del pixel y g(i,j) es el valor en ese punto.

=) g0 (49)
Lj

El contraste, mide las diferencias de intensidad entre un pixel y los pixeles vecinos. El contraste se define
en la Ec. (45). Donde, g(i, j) es el valor de pixel en la posicion (i, j). Si una imagen esta bien cifrada si los
valores de contraste son altos, es decir, cuanto mayor sean los valores de contraste, mayor seguridad
mostrara el algoritmo de cifrado propuesto.

Contrast = Zli —Jjl2g@,j) (45)
i,j

En cuanto a la homogeneidad, cuantos menores sean los valores de homogeneidad, mayor sera la calidad
del cifrado. Esto se calcula segun la Ec (46).
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9@, j)
H = Z 46
1+1i—Jl (46)
2.8. Prueba de ajuste de bondad.

Esta herramienta tiene como objetivo averiguar si las distribuciones de los colores primarios se ajustan a
una distribuciéon uniforme (El-Latif et al., 2021). Si es asi, se dice que la distribucion de los colores es
aleatoria. Sin embargo, el enfoque anterior conduce a una prueba de hipétesis estadistica. Esta prueba
requiere dos ingredientes, a saber: una estadistica de prueba y una regién de rechazo. En este trabajo, se
utiliza la estadistica y? para cada color primario. La distribucion de la variable y? es la Chi-cuadrado con
k — 1 grados de libertad y se expresa en la Ec. (47), donde o; y exp son los valores observados y esperados,
respectivamente.

k

_ 2
z 0; exp) 7

i=1

Segun el teorema del limite central, el estadistico y? se aproxima a la distribucién normal con media u =
255 y desviacién estandar o, como se muestra en la Ec. (48) (Zhang, 2021). Teniendo esto en cuenta, el
umbral se puede calcular usando el lado derecho de la distribucién normal con un nivel de significancia de
a = 0.01, que es aproximadamente 308. Por lo tanto, la regla de decision es: si y? > 308 la hipotesis de
gue la cadena es aleatorio se rechaza y en caso contrario se acepta.

o = (2 x255)%5 = 2258 (48)
3. METODOS Y MATERIALES

3.1. Presentacion de algoritmos.
Algoritmo 1: Procedimiento de cifrado.

El presente algoritmo se ilustra en la Figura 1 y se explica de la siguiente manera:

1. Inicialmente, la imagen se descompone en texto claro segin los colores RGB, para
consecutivamente aplicar una permutacion P (ver Algoritmo 2). A continuacion, se aplica la
operacion x-or, la cual se realiza con la imagen permutada y la primera clave de programacion (ver
Algoritmo 3). Posteriormente, la cadena resultante se divide en bloques de un byte, y se lleva a cabo
la operacidn de sustitucidn con la primera caja (ver Algoritmo 4); cabe destacar que la sustitucion
se realiza de la misma forma que en AES (Lin et al., 2021).

2. Delaronda 2 ala 14, el procedimiento es el siguiente: primero, se aplica la operacion x-or entre la
salida de la ronda anterior y la llave del cronograma correspondiente. A continuacion, se realiza la
sustitucion con la S-box que le corresponde.

3. Enladltimaronda, primero se realiza la operacion x-or con la salida de la ronda 14. Luego, se aplica
la operacidn de sustitucién con la Gltima caja. Posteriormente, a la cadena de salida de sustitucion
se le aplica la operacion x-or con la llave del cronograma 16. El resultado es la imagen cifrada.

Algoritmo 2: Procedimiento para la generacion de permutaciones.

Dado el conjunto Z,,, = {n € N | 0 < n < m! — 1} cualquier elemento de Z,, puede ser expresado en una
base factorial como sigue:
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n = Dy(m —1)! + Dy(m —2)! + - D,,_,(1)! + D,,_1(0)! (49)

Segun el algoritmo de division euclidiana, las constantes D; en la Ec. (49) son Unicas (Eder et al., 2021),
ademas de que la constante D,,,_; = 0. Las constantes deben cumplir con la propiedad mostrada en la Ec.

(50).

n = Dy(m—1)!+D;(m—2)! + - Dp_o(1)! + D,y_1(0)! (49)

tal como se menciona en la investigacion de Silva et al. (2019). Se destaca que este algoritmo define una
funcioén uno a uno (Aragona & Civino, 2021), lo cual es una propiedad importante, ya que significa que dos
enteros diferentes n, # n, generan, a su vez, dos permutaciones diferentes. En esta investigacion, se utiliza
el pardmetro Similarity Parameter (SP) para evaluar el dafio por ruido en imagenes cifradas, tal como lo
define Silva Garcia, V.M., et al. (2024). Para generar la permutacién, se toma en cuenta que la imagen tiene
m pixeles. Se propone utilizar la cadena que se obtuvo en el algoritmo anterior, es decir, los bits a la derecha
del punto decimal del resultado de la multiplicacion (0.172082 x e)C,, donde C, = x4 || y;. El proceso de
generacion de permutaciones es el siguiente:

1.

2.

Se toman los 3 primeros bytes, y el valor entero asociado con esta cadena se denomina a,. Se
propone que Dy = ay mod.m — 0

Para el calculo de a, se realiza un desplazamiento a la derecha de un byte, es decir, los bytes 2, 3y
4. Entonces, el valor de a; es el nimero entero asociado a la cadena de bytes 2, 3y 4. Por tanto, el
calculode D; = a; mod.m — 1.

Segln este procedimiento, la constante D; se adquiere como D; = a; mod.m — i. Cuando se
consiguen las constantes, se calcula la permutacién. Con relacion a la generacién de las S-boxes, el
procedimiento es el siguiente: Un entero positivo se elige aleatoriamente K2, que cumple con la
condicion 0 < K? < 512; A partir de la curva K2a, el punto (x,,y,). El punto a es el elemento
generador de la curva.

Algoritmo 3: Construccion del cronograma de Ilaves.

Los pasos para edificar el cronograma de llaves son:

1.
2.

3.

ok

Se elige aleatoriamente un nimero entero positivo, K* tal que 0 < K* < 2512,

Se calcula el punto K'a , que se denota como: (x4, y;). Donde « es el elemento generador de la
curva.

Se propone que la constante C, de la Ec. (18) tome el valor entero positivo de la siguiente cadena:
x1]y1.

Con la informacion del paso anterior se realiza el producto (0.172082 X e)C,.

Del resultado anterior, se toman los bits necesarios del punto decimal de la derecha, de tal forma
que la longitud de la cadena sea el tamafio de la imagen. Esta cadena se llamara k,. De hecho, se
propone que esta sea la primera clave del cronograma.

Para obtener el valor k, se procede de la siguiente manera: se realiza un desplazamiento circular
de un bit a la izquierda de la tecla k4, y el resultado es k,. Entonces, para calcular la clave k;_;,
con 1 < i < 16, se ejecuta un desplazamiento circular de un bit a la izquierda de la clave anterior.

48



Inicio

Texio claro

Generacion de Ia llave K

Cadena resultante

Generacion S-box

¢Ronda 14?

Si

Generacion S-box

Cadena resuitanie

Generacion de Ia llave K

Fin

Figura 1. Proceso de Cifrado de una imagen.



Algoritmo 4. Construccidn de las cajas (S-box).

1.

2.

Para la construccion de las S-boxes, la constante C; de la Ec. (18) se obtiene usando el entero
positivo asociado con la cadena x, || y,.

La multiplicacion se realiza por 0.336590C;e y la cadena de bits que se forma desde el punto
decimal a la derecha se divide en bloques de 8 bits. Ahora, con esta informacién se calculan las
constantes D; para construir una permutacion de 256 elementos, utilizando el algoritmo
mencionado. Para obtener la primera constante D, se procede de la siguiente manera: se toma el
primer byte de la cadena de bits después del punto decimal, y llame al nimero entero asociado con
este byte by. Luego, el calculo de la constante D, se realiza de la siguiente manera; D, =
b, mod. 256 — 0. Para obtener D;, el segundo byte de la cadena se toma después del punto decimal.
Este byte tiene un nimero entero asociado, denotémoslo como b;. Con esta informacion la constante
D4, se obtiene de la siguiente manera: D; = b; mod. 256-1. Luego, siguiendo este mismo proceso
se calcula la constante D; como: D; = b; mod. 256 —i. Con 0 < i < 254.

Una vez calculados los D;, se utiliza la informacion mencionada en el inciso 3.1 para obtener la caja
correspondiente. Cabe sefialar que una S-box 8x8 es una permutacién de 256 elementos.
Finalmente, se menciona gue todas las cajas se obtienen desplazando bytes a la derecha del punto
decimal, y aplicando la operacion modular.

3.1. Iméagenes de prueba.

Las imagenes analizadas para este propdsito se presentan en la Figura 2. Estas imagenes son bien conocidas
en el rea de procesamiento de iméagenes y son de acceso libre. Tienen una resolucién de 512 x 512 pixeles.
Barbara y Cameraman son iméagenes en escala de grises, y si se utiliza un sistema simétrico inadecuado para
cifrarlas, existe el riesgo de que las imagenes cifradas no puedan pasar las pruebas de aleatoriedad
propuestas en este trabajo.

(c) ‘ (d)
Figura 2. Imagenes utilizadas para analizar CICCE: a) Baboon b) Barbara c) Peppers d) Cameraman

4. PRUEBAS Y RESULTADOS

4.1. Pruebas realizadas.

La Figura 3, visualiza la imagen de Barbara original (a) y después en (b), el producto del cifrado con CICCE,
donde a simple vista en (b) no se distingue la imagen ni se presentan rasgos de (a).
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@) (b)
Figura 3. Imagen de Barbara: (a) original y (b) cifrada con CICCE.

Para sustentar lo anterior, se muestran los resultados de imagenes cifradas sin dafios. Los instrumentos para
medir la aleatoriedad se dividen en dos:

1. Agquellos que presentan un resultado determinista, tales como: Entropia (Tabla 1), Correlacion
(Tabla 2), NPCR (Tabla 3), UACI (Tabla 4), AC (Tabla 5), Homogeneidad (Tabla 6), Energia
(Tabla 7) y contraste (Tabla 8). Ademas, se reporta el promedio de los colores rojo, verde y azul.

Tabla 1. Entropia de las imagenes a color después del cifrado.

Baboon Barbara Peppers Cameraman
CICCE 7.99925 7.99926 7.99935 7.99933
Shafique & N/A N/A N/A 7.9716
Ahmed, 2020
Ibrahim & N/A N/A N/A 7.9023
Alharbi, 2020
(Zahid et al., 7.9964 N/A N/A N/A
2021)
(Zheng & 7.9974 N/A 7.9970 7.9974
Zeng, 2022)

Tabla 2. Coeficiente de correlacion de las imégenes a color después del cifrado.
Baboon Barbara Peppers

Cameraman
CICCE 0.0039 0.0037 0.0021 0.0045
Shafique & 0.0107 N/A -0.0421 N/A
Ahmed, 2020
Ibrahim & N/A N/A N/A 0.0011
Alharbi, 2020
(Zahid et al., .00568 N/A N/A N/A
2021)
(Zheng & Zeng, 0.0028 N/A 0.0021 0.0004
2022)
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Tabla 3. Analisis NPCR de las imagenes a color después del cifrado.
NPCR Baboon Barbara Peppers Cameraman

Promedio 99.608 99.606 99.616 99.610

Tabla 4. Analisis UACI de las iméagenes a color después del cifrado.
UACI Baboon Barbara Peppers Cameraman
Promedio 33.500 33.480 33.480 33.481

Table 5. Andlisis AC de las imagenes a color después del cifrado.
AC Baboon Barbara Peppers Cameraman
Promedio 49.98 49.96 49.99 50.01

Table 6. Andlisis de Homogeneidad de las imagenes a color después del cifrado.
Homogeneidad Baboon Barbara Peppers Cameraman
Promedio 0.389398 0.389299 0.389792 0.389606

Table 7. Andlisis de la Energia de las imagenes a color después del cifrado.
Energia Baboon Barbara Peppers Cameraman
Promedio 0.015628 0.015629 0.015629 0.015630

Table 8. Andlisis del Contraste de las imagenes a color después del cifrado.
Contraste Baboon Barbara Peppers Cameraman
Promedio 10.512 10.481 10.490 10.502

2. Aquellas mediciones que realizan una prueba de hipdtesis: la Transformada Discreta de Fourier
(Tabla 9) y la prueba de Ajuste de Bondad (Tabla 10). También en estas tablas se reporta el
promedio de los colores basicos.

Tabla 9. Aleatoriedad de las imagenes cifradas utilizando DTF (v'Aceptado, X Rechazado), cuando a =
0.01.

Baboon Barbara Peppers Cameraman
Promedio 0.45v 0.57v 0.40v 0.61v

Tabla 10. Prueba de Ajuste de Bondad (v’ Aceptado, X Rechazado), cuando @ = 0.01
Color Baboon Barbara Peppers Cameraman
Promedio 246.9v 247.5v 241.1v 268.9v

Por otro lado, la Tabla 11, presenta los resultados NPCR, UACI y AC de dos imagenes, una completamente
negra y otra completamente blanca.

A continuacion, se usaron cuatro tipos de ruidos en las imégenes cifradas y el filtro de mediana 3 x 3
(lbrahim et al, 2023). Se visualizan resultados de imagenes cifradas con modo AES-CBC y un porcentaje
de ruido. Se analizaron dos casos de cifrado, uno con ruido aditivo y otro con oclusion. La Figura 4 (a)
presenta la imagen original de Barbara. Posteriormente, esta imagen se cifra con el modo AES-CBC
aplicando 40% de ruido aditivo del tamafio de la imagen aplicado a la imagen cifrada, asi como se ilustra
en la Figura 4 (b).
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@) ‘ S (b
Figura 4. Imagen de Barbara: (a) original; (b) Descifrada cuando se aplicé ruido aditivo del 40% del tamafio de la
imagen al cifrado AES-CBC.

La Figura 5 ilustra el segundo caso; la imagen de Cameraman es encriptada con AES-CBC, con ruido
afiadido de oclusion de 40% del tamafio de la imagen.

(a) (b)

Figura 5. Imagen de Cameraman: (a) imagen cifrada con AES-CBC con un 40% de ruido de oclusién y (b)
descifrada.

La Tabla 12 presenta el valor de SP con diferentes porcentajes de dafio por ruido multiplicativo para las
imagenes de prueba cifradas. La Tabla 13 muestra los valores de SP después de usar el filtro de mediana,
cuando se aplicé un 40% de dafio para los cuatro tipos de ruido. Los resultados de ambas tablas fueron

generados con CICCE.

La Figura 6(a) presenta la imagen de Baboon descifrada con CICCE, después de haber insertado un ruido
aditivo del 40% en la imagen cifrada. Posteriormente, se aplicé el filtro a la imagen descifrada con dafios,
y el resultado se muestra en la Figura 6(b).

Tabla 11. Valores NPCR, UACI y AC de una imagen completamente blanca y otra completamente negra.

Parametro Imagen Negra Imagen Blanca
NPCR Promedio 99.59 99.60
UACI Promedio 33.45 33.46

AC Promedio 49.98 49.99
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Tabla 12. SP para diferentes tamarfios de dafio de las imagenes de prueba después del cifrado, utilizando ruido
multiplicativo.

% Ruido Baboon Barbara Peppers Cameraman
20% 82.13 82.38 81.58 81.68
SP Promedio 30% 73.62 73.64 72.57 72.51
40% 64.86 64.88 63.32 63.37

Tabla 13. SP cuando se aplicd el filtro de mediana de 3 x 3 a imagenes cifradas con un 40% de dafio por diferentes

ruidos.
Color Tipo de ruido Baboon Barbara Peppers Cameraman
Oclusion 80.19 85.82 91.23 91.25
SP Promedio Aditivo 80.15 85.75 91.17 91.25
Multiplicativo 80.33 86.03 91.46 91.45
Gaussiano 80.56 85.80 91.09 91.17

@ | (®)
Figura 6. Imagen de Baboon: (a) descifrada con ruido y (b) descifrada y filtrada usando un filtro de mediana.

A continuacion, el autor puede encontrar de forma muy puntual una serie de normas de estilo de gran utilidad

para la elaboracion de su manuscrito:
4.2 Andlisis y discusion.

Los ataques se dividieron en tres:

1. Los que se aplican a la curva eliptica, los que se aplican al criptosistema simétrico propuesto y los

que dafian las imagenes cifradas con ruido. El primero consisti6 en conocer la clave privada cuando
se conoce la clave pablica, lo que lleva al problema del logaritmo discreto. Debido a que el nimero
primo de soluciones g utilizado en esta investigacion es mayor o igual a 252, De ello se deduce
gue resolver el problema de logaritmo discreto en este escenario equivale a factorizar un n de
tamafio 215900 de un esquema RSA, siendo mucho mas grande que la version actualmente en uso
de RSA (Yarom et al., 2017). Respecto a un ataque de fuerza bruta, se hacen las siguientes
reflexiones: considerando que g > 2512, entonces el nimero de claves de CICCE a probar es mayor
o igual a (2512)2, porque se eligen dos puntos en aleatorio. Por lo tanto, realizar un ataque de fuerza
bruta no es posible en este momento, porque el criptosistema AES-256 de 22°° llaves resiste un
ataque de fuerza bruta (Bhat et al., 2021).

Con relacion a los ataques al criptosistema propuesto se analizaron tres: ataque lineal, algebraico y
diferencial. El ataque lineal y el algebraico, no se pudieron ejercer porque se desconocen S-boxes.
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En cuanto al ataque diferencial, no se puede llevar a cabo porque valores de los pardmetros
NPCR~99.6%, UACI=33.4% y AC=50% lo consideran como criptosistema robusto.

3. El tercer aspecto fue atacar las imagenes cifradas dafiandolas por medio de ruido aditivo,
multiplicativo, gaussiano y de oclusién. Se puede afirmar que el algoritmo de cifrado resiste dafios
de hasta un 40% del tamafio de la imagen de cada uno de los ruidos.

El uso de la Curve eliptica en CICCE permite distribuir las claves del sistema simétrico, porque sélo se
requieren dos puntos de la curva, y estos se pueden enviar usando la misma curva. El esquema de
comunicacién segura so6lo utiliza un Unico criptosistema para el cifrado de iméagenes, la curva eliptica, y no
dos como es el caso de la estructura PKI (Liu et al., 2021). En cuanto a la calidad del cifrado de las imagenes,
se realizaron en dos direcciones: la primera se realizé segun los resultados del DFT, y la prueba de bondad
de ajuste propuesta. La segunda se analizé los resultados de la correlacidn, la entropia y los parametros
NPCR, UACI, AC, homogeneidad, contraste y energia. En ambas direcciones los resultados muestran que
el cifrado de las imagenes robusto. De hecho, los resultados de homogeneidad, energia y contraste son
similares a investigaciones recientes (Masood et al., 2020). Se realizé una comparacion de la entropia con
las investigaciones de (Shafique & Ahmed, 2020), (Zheng & Zeng, 2022), (Zahid et al., 2021) e (Ibrahim
& Alharbi, 2020). Respecto a los dos primeros, la calidad de cifrado tiene una entropia de 7,99..., y la de
CICCE es 7,999...; Ademas, con relacion al niimero de claves, en el primero es 22°° y en el segundo no se
menciona. Sin embargo, CICCE tiene mas de 2512, Respecto al tercero, el nimero de claves es 2298 y |a
calidad de las imagenes cifradas es 7,99... Por otro lado, el trabajo de (Silva Garcia, V.M., et al, 2024) fue
enfocado para imagenes de mayor tamafio, por lo que se requiere mayor capacidad computacional, ademas
de la diferencia de que el mencionado es un criptosistema hibrido para iméagenes con pérdida de datos. La
aplicacion para fundamentar los estudios de CICCE fue desarrollada en una computadora Intel(R) Core(TM)
i5-6500 CPU @ 3.20GHz 3.20GHz con 8GB de RAM, utilizando el lenguaje Java 8. En el caso de imagen
de Cameraman de 512 x 512 pixeles en formato BMP, el tiempo de lectura, despliegue, cifrado, cifrado-
despliegue correspondi6 a un tiempo total de 0.442 segundos. Para el resto de las imégenes, los resultados
varian por +£0.001 segundos.

5. CONCLUSIONES

En esta investigacion, se desarroll6 un criptosistema robusto para cifrar imagenes utilizando dos puntos de
la curva eliptica. EI nimero de soluciones de la curva es aproximadamente g = 256°, por lo que no se puede
realizar un ataque de logaritmos discretos. Ademas, resiste los siguientes ataques: lineal, diferencial,
algebraico y fuerza bruta. Se sefiala que la permutacion aplicada en cada proceso de cifrado es dinamica,
por lo que el criptosistema CICCE es seguro.

En cuanto a la calidad de cifrado de las imagenes, se evalud segln los siguientes parametros: entropia,
correlacién, Transformada Discreta de Fourier (DFT), prueba de bondad de ajuste, NPCR, UACI, AC,
homogeneidad, energia y contraste. En todos los casos, los resultados fueron satisfactorios.

Finalmente, se mencionan dos aspectos adicionales: el primero es en relacién con la comparacién de
resultados en imagenes cifradas con ruido, utilizando el criptosistema AES-CBC y CICCE, donde se observa
gue CICCE es superior a AES-CBC. EIl segundo aspecto es que el trabajo futuro pretende distribuir la
semilla mediante algoritmos poscuanticos. Por Gltimo, en este trabajo no se hace ningun esfuerzo importante
por construir S-boxes con alta no linealidad, ya que son dindmicas.
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