Resumen

En las ultimas décadas, sobre todo tras el fin de la
Guerra Fria, se han producido cambios profundos en
el sistema internacional, que hoy se caracteriza por
una nueva arquitectura y la construccién de un nuevo
orden internacional; ademas algunos eventos particu-
lares y revelaciones sobre las tareas de los agentes
diplomaticos y de inteligencia han conducido a varia-
ciones en dos instituciones claves de las relaciones in-
ternacionales: diplomacia e inteligencia, a lo cual se
suma la revoluciéon en las tecnologias de informacion
y comunicacién, y plantea serios cuestionamientos so-
bre el secreto diplomatico. Este constituye un recurso
fundamental en la gestién de la diplomacia, tanto en la
via de obtener informacién para la toma de decisiones
) ) ] , como en la de transmitir los mensajes a la poblacién
inteligencia exterior del pais en donde se acredita al diplomatico. En el
y secreto diplomatico articulo se usa como ejemplo el caso de Costa Rica.
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Abstract

In recent decades, especially after the end of the Cold
War, profound changes occurred in the international sys-
tem, which today is characterized by its new architecture
and the construction of a novel international order; also
some special events and revelations about the tasks of
diplomats and intelligence agents have led to variations
in two key institutions of international relations: diplo-
macy and intelligence, in addition to the revolution in in-
formation and communication technologies, which raises
serious questions about the diplomatic secrecy. This is a
fundamental resource in diplomacy management, both in
the way of information for decision making and for trans-
mitting messages to the population of the country where
the diplomat is credited. The article used the example of
Costa Rica.
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Introduccion

El embajador aleman Wilfried Bolewski (2007, p. 3) advierte que “la di-
plomacia en el siglo XXI| se esta transformando y expandiendo de ser un
método pacifico de relaciones interestatales a un instrumento general de
comunicaciéon entre sociedades globalizadas”, lo cual es un cambio signi-
ficativo, agrega, porque “originalmente fue practicado solo por diplomati-
cos profesionales como arte. Hoy, debido al creciente nimero de partici-
pantes en relaciones internacionales... el foco de la diplomacia tradicional
se esta ampliando, el monopolio sobre la diplomacia por los diplomaticos
tradicionales se esté debilitando”. Ello hace que cada vez sea mas eviden-
te, como lo anot6é R. Cohen (citado por Sharp, 1999), que la diplomacia es
el “cuarto de maquinas” (engine room) y una “institucion maestra” de las
interacciones en el sistema internacional, lo cual ha provocado una “infla-
cién diplomatica” desde el fin de la Guerra Fria (GF), producto del aumen-
to de las representaciones y representantes diploméaticos y, sobre todo,
embajadas residentes (Sharp, 1999, p. 33; Jonsson y Hall, 2005, p. 2); la
otra institucion es la guerra. A ese hecho innegable se agregan, al menos,
tres factores claves: 1) los efectos de la tecnologia de las comunicaciones
y el transporte; 2) el proceso de mediatizacién y digitalizacion creciente de
los procesos sociohistéricos; y 3) las repercusiones y retos que generaron
los documentos dados a conocer por la organizacién WikilLeaks, fundada
por Julian Assange, y las denuncias hechas por el contratista técnico es-
tadounidense Edward Snowden. Estos tres aspectos han puesto en entre-
dicho el secreto diploméatico y su contribucién a la inteligencia exterior;
al mismo tiempo, demuestran la relevancia que mantiene la diplomacia a

inicios del siglo XXI.
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Por ello hay que considerar dos situaciones extremas; aquellos que hablan
de la citada “inflacién diplomatica” y quienes consideran que se trata de
una cuestion “redundante y anecdética” y, por ende, de una especie en
vias de extincién (Jonsson y Hall, 2005, p. 2). De ahi que las palabras de
Bolewski (2007) son complementadas por A. Huxley (2014, p. 2) en los
siguientes términos: la diplomacia esta en “una ‘crisis existencial’ confor-
me el ambiente y las estructuras de las politicas operan en una creciente
complejidad”, lo cual esta cuestionando la esencia de la diplomacia como
“parte del rdpido cambio, teniendo lugar en la sociedad. Los profundos
procesos tales como la globalizacién y la creciente velocidad de la comuni-
cacion se consideran estan entre las causas principales de esos cambios”.
Esto permite plantear que la cuestién basica es cdmo estan afectando
esos cambios y como estos son percibidos por los tomadores de decisio-
nes de las politicas publicas, particularmente la politica exterior.
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Sin duda, hay que tener en cuenta que esos cambios se producen en lo
que denomino un “mundo transformado”, producto de los cambios en la
arquitectura del sistema internacional y la construccién de un nuevo orden
internacional, tras el fin de la Guerra Fria. Por consiguiente, la diplomacia
enfrenta nuevos retos y desafios que deben ser atendidos si los gobiernos
quieren mantener el control sobre los procesos que inciden en su seguri-
dad y defensa; sean superpotencias o pequefios Estados, posean podero-
sos ejércitos o carezcan de ellos, pues la sobrevivencia no es un asunto
solo de una parte de los Estados, sino de todos. No obstante, la mayoria de
los Estados pequefios, como los centroamericanos, y en particular aque-
llos sin fuerzas armadas —como ocurre en el caso de Costa Rica y Panama,
en esta region- tienden a considerar la inteligencia como un asunto propio
del ambito militar y descuidan tareas basicas que histéricamente han sido
parte esencial de la gestion diplomatica.

Asi como la diplomacia enfrenta nuevos retos y desafios!, la inteligencia y
el analisis de esta también ha sufrido cambios significativos, sobre todo a
partir de los atentados en Washington DC y Nueva York del llamado 9-11
y de la operacién militar en Irak en 2003 (Jackson y Siegel, 2005, p. 1).
Aunque hay que tener en cuenta que desde el fin de la Il Guerra Mundial
(IIGM) la inteligencia acelerd su proceso de transformaciéon —iniciado a
comienzos del siglo XX-y con ello se hizo evidente la relevancia que tiene
sobre la formulacién de politicas pUblicas, particularmente de las relacio-
nes exteriores y de defensa. Sin duda, a esto contribuyd la revolucién en la
tecnologia de informacién y comunicacion (TIC). De esta forma el contexto
tecnolégico ha sufrido profundos cambios y hace dificil mantener ciertos
valores que predominaban en el pasado, sobre todo libertad y privacidad,
por el empoderamiento de algunos actores y la difusa frontera entre la im-
plementacién de la ley y el caracter preventivo (preemptive) de las estrate-
gias de seguridad. Por ejemplo, de acuerdo con K. Taipale (2006/07, p. 4)
“actores no estatales tienen ahora la capacidad potencial para amenazar
la sobrevivencia nacional, minando la confianza publica que sostiene los
sistemas econémico y politico de las democracias occidentales”.

Asimismo, se evidencia un desconocimiento de la naturaleza y dinamica
de internet y de los procesos de digitalizacién y mediatizacion que han
producido los cambios arriba sefialados (Huxley, 2014), aunque no en to-
dos los casos son vistos como potenciales amenazas a la seguridad del
Estado y sus instituciones. Y cuando se toma consciencia, muchos gobier-
nos optan por la via sencilla: la regulacién y control de los espacios vir-
tuales; lo cual es contrario al espiritu de esa red de redes. Pero esto no es
un reto solo para los pequefos, sino que las grandes potencias no tienen

1 Entendiendo retos como aquellas oportunidades que se le presentan a los actores en un sistema
dado, que pueden ser o no aprovechados, pero en esta Ultima situaciéon no generan efectos negativos;
y desafios como las situaciones que deben ser atendidas —ya sea para controlarlas, administrarlas o
erradicarlas— para evitar que se produzcan consecuencias perjudiciales.
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claridad sobre como enfrentar la situacién (Legrain, 2015), incluso en lo
que corresponde a proteger sus comunicaciones diplomaticas y garantizar
la seguridad de sus archivos, desafiando la esencia y caracter del secreto
diplomatico. Algunos gobiernos, por ejemplo los europeos, buscan esta-
blecer regulaciones para restar el fuerte control que ejercen las empresas
estadounidenses en internet (Legrain, 2015). Por eso es que cada vez mas
se alude a la diplomacia digital o ciberdiplomacia (Westcott, 2008), lo que
amplia el horizonte descrito més arriba.

Ahora bien, lo antes indicado no quiere decir que la naturaleza de la diplo-
macia haya cambiado, aunque si se puede considerar que esta pasa por
la ya mencionada “crisis existencial” (Huxley, 2014; Hocking et al., 2012).
La diplomacia —ejercida por gobiernos estatales y organizaciones intergu-
bernamentales— continuara con su funcién primordial respecto del interés
estatal/nacional, lo que ha variado es el escenario y los recursos con los
que cuenta para alcanzar sus metas. Su ambito de accion y los sujetos
que la practican se ha incrementado, originando lo que se conoce como
“paradiplomacia” o paralel diplomacy, ejercida por entidades gubernamen-
tales no centrales, y que incluye también aquellas acciones de actores no
estatales. Situacion similar ocurre con la inteligencia exterior, sobre todo
en el componente que corresponde al agente diplomatico.
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La premisa de este articulo es que los Estados, en distinto grado, no han
tomado plena consciencia de los retos y desafios que enfrenta la inteligen-
cia diploméatica debido a los cambios que ocurren en el mundo globaliza-
do de inicios del siglo XXI. Dichos cambios incluyen las variaciones en la
arquitectura sistémica y el orden internacional, complementadas por la
revoluciéon en las tecnologias de la informaciéon y la comunicacién (TIC) y
por la aparicién de nuevos actores internacionales. Por consiguiente, los
Estados no han hecho los ajustes estratégicos necesarios para introducir,
en el mejor de los casos, cambios en sus mecanismos de obtencién y ana-
lisis de informacién para la toma de decisiones o, si carecen de ellos, para
establecerlos. Ello pone en entredicho el secreto diplomatico.

Con la intencién de contribuir a que los gobiernos, sobre todo de Estados
pequefos, reconozcan la importancia de realizar las transformaciones ne-
cesarias o hacer cambios profundos en su estilo de hacer diplomacia e in-
teligencia exterior, se presenta en este trabajo, primero, un breve resumen
de los cambios en las relaciones internacionales (r. i.)?, seguido de una
referencia a la diplomacia y lo relativo a inteligencia exterior; luego se hace
mencion del secreto diplomatico en la era de globalizacion y desarrollo
tecnolégico, que rompe con los parametros y estereotipos de centurias
anteriores acerca de lo que es y hace la diplomacia. En una cuarta seccién

2 Aqui uso lo que se estila en la disciplina de las siglas en minlscula para referirse al campo de estudio
y en mayuscula para la disciplina cientifica.
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utilizaré el caso de Costa Rica para mostrar las debilidades que caracteri-
zan el servicio exterior de paises pequefios y a partir de ello presentar, en
las consideraciones finales, la importancia que tiene la inteligencia en el
mundo transformado de inicios de este siglo, sobre todo en lo que corres-
ponde al servicio exterior.

1. Cambios en el sistema internacional y las relaciones internacionales

El fin de la GF constituyd méas que el término del orden internacional bipo-
lar establecido tras el final de la IIGM y la transicién hacia un nuevo orden
global. En gran medida, marcé un cambio en la arquitectura sistémica,
dando lugar a un giro en el denominado mundo westfaliano (establecido
en el siglo XVII con los tratados de paz que acabaron con la Guerra de los
Treinta Afios o Paz de Westfalia®), adoptandose la denominada “soberania
westfaliana”, que se constituy6 en el “principio ordenador basico de la
nuestras sociedades” (Maher, 2013). Asi se comenzd a hablar de un mun-
do poswestfaliano, aunque el cambio habia comenzado en 1983 con la
implementacion de TCP/IP (Transmission Control Protocol/ Internet Protocol)
que da origen a internet y al ciberespacio, en palabras de K. Maher (2013),
“la independencia fuera una realidad estructural del ciberespacio y la libre
expresion y comunicacion fueron agregados desde el inicio en la red. Los
estandares y protocolos sobre los cuales internet opera son agndésticos”.
Por ello H. Clinton (2011), como secretaria de Estado, acotaba que “el
internet ha llegado a ser el espacio publico del siglo XXI —la plaza mayor,
el salon de clase, el mercado, la cafeteria y el club nocturno del mundo-.
Todos nosotros moldeamos y somos moldeados por lo que ocurre ahi, los
2000 millones de nosotros y contando”.

Por ello es que algunos autores (Zakaria, 2008) hablan de un “mundo
posestadounidense” o de un “futuro de suma cero” (Rachman, 2011) y
hasta de un mundo sin polaridad (Haass, 2008), como resultado del fin de
la GF, gue hizo pensar que se habia replanteado la relacion entre guerra y
paz —como el motor de las r. i.—, dando lugar a expresiones como un “nuevo
orden internacional” (G. Bush en 1990) y el “fin de la historia” (F. Fukuya-
ma en 1992) o el “choque de civilizaciones” (S. Huntington en 1996), para
citar algunas de multiples expresiones de la Ultima década del siglo XX
(Hall'y Paul, 1999, p. 1).

Se considerd que la desintegraciéon de la Unién Soviética y de su area de
influencia condujo a que Estados Unidos adquiriera ventajas politico-mili-
tares globales, dando lugar al hecho de que en ningln sistema de Estados
soberanos en la historia uno de sus miembros haya tenido tal preponde-
rancia material (Brooks y Wohlforth, 2008, p. 1). Ello provocd cambios

3 Para una breve resefia sobre el orden westfaliano véase, entre muchos y variados textos, Hall y Paul
(1999).
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en la naturaleza del poder (Naim, 2013; Nye, 2004 y 2008), en la gober-
nabilidad global (Barnett y Duvall, 2005) y en las relaciones interestata-
les, lo que hace que en sentido estricto no se pueda hablar de un mundo
poswestfaliano, sino de “un mundo en el cual las concepciones solidaristas
y cosmopolitas de la gobernabilidad coexisten, a menudo mas bien infe-
lizmente, con muchos aspectos del viejo orden pluralista” (Hurrell, 2009,
p. 9). Por ello es que antes se indicé que no ha habido cambio de sistema,
pero ha sido mas que el simple fin de un orden internacional y la transicién
hacia uno nuevo, en el que coexisten multiples actores. Al mismo tiempo,
el debilitamiento de la autoridad estatal y de su capacidad para controlar
el espacio territorial facilita el crecimiento y empoderamiento de actores
no estatales y la existencia de espacios transnacionales, lo cual conduce
a que las variaciones “en el nivel nacional produzcan la posibilidad de
nuevas formas de poder y politica en el nivel subnacional y en el nivel su-
pranacional” (Sassen, 2002, p. 217).

Es necesario reconocer que en siglos anteriores el sistema internacional
estuvo dominado por los Estados-nacion, que solo cedian algln espacio
a las corporaciones transnacionales y a las organizaciones interguberna-
mentales y subestatales (Taylor, 1984). Esas entidades persisten hoy, pero
son desafiadas por la redes trasfronterizas, algunas de las cuales ya exis-
tian y otras son nuevas; pero han proliferado a tal grado que desafian y
controlan el espacio de las organizaciones jerarquicas como el Estado;
observandose redes de ONG, redes de didasporas y redes oscuras de los
“actores transnacionales clandestinos” (parte del fenémeno del crimen
transnacional organizado), que se suman a las redes transgubernamenta-
les (Kahler, 2009, p. 1). De ahi que hoy sea posible hablar de “insurgencia
no politica”.

JULIO - DICIEMBRE 2015 « REVISTA POLICIA'Y SEGURIDAD PUBLICA

Ello, junto con los cambios ocurridos tras el 9-11 y las intervenciones mi-
litares estadounidenses en Afganistan e Irak, produjo ajustes en las rela-
ciones de poder entre las grandes potencias, que llevd a F Zakaria (2008,
p. 1) a considerar que mas que una declinacién del poderio estadouni-
dense se trata de un crecimiento de los demas, dando lugar a que “una
gran transformacion esté teniendo lugar alrededor del mundo que, aunque
ha sido discutida, permanece pobremente entendida”®. A ello se suma el
argumento de S. Davies (2014, p. 9) respecto de que “las relaciones de
seguridad global son complejas, incrustadas y a menudo inescrutables.
Han evolucionado a lo largo de muchas décadas, alentadas por acuerdos
reservados y un marco operacional que es —en el mejor de los casos— pro-
fundamente opaco”.

Véase mi articulo inédito sobre insurgencia no politica (Murillo, 2014b).

5 Para G. Rachman (2011, p. 15) “la Edad de la Transformacién comenzé en diciembre de 1978 en
Pekin, durante la tercera sesion plenaria del XI Comité Central del Partido Comunista Chino. Esta
finalizé en las vispera de Navidad, 1991, cuando la bandera de la Unién Soviética fue arriada por
Gltima vez del Kremlin”.
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De esta forma, la intensificacién de las interacciones entre Estados e in-
dividuos, que ha fortalecido el proceso de globalizacién, genera nuevas
condiciones en el sistema internacional e incide en la gobernabilidad glo-
bal, la cual resulta vital para que los distintos actores internacionales sean
capaces de cooperar en los temas econémicos, ambientales, de seguridad
y politicos, resolver en forma pacifica su diferendos, y lograr sus intereses
y valores comunes (Barnett y Duvall, 2005, p. 1). Tal gobernabilidad global
es clave en un sistema anarquico, pues impulsa lo positivo de las interac-
ciones entre actores internacionales y evita que predominen los peores
instintos propios del estado de naturaleza. Esto debe ser entendido en el
contexto del proceso de cambio, pues “la transicion de poder de viejas a
nuevas potencias constituye una dimensién fundamental del cambio es-
tructural en el sistema internacional, reflejado en las instituciones interna-
cionales” (Barbé, 2014, p. 11).

Ello es lo que lleva a R. Haass (2008, p. 44) a afirmar que la caracteristica
dominante de las r. i. a inicios de este siglo es la no-polaridad: “un mun-
do dominado no por uno o dos o aln varios Estados, sino méas bien por
docenas de actores poseyendo y ejerciendo varias clases de poder. Esto
representa un cambio tecténico respecto al pasado”®. Sin embargo, se tra-
ta de un tema que, como sefialaba F. Zakaria (2008, p. 1), adn no ha sido
explicado y entendido en su dimension apropiada; como también advierte
E. Barbé (2014, p. 11) cuando anota:

La nocién de cambio en la estructura del sistema internacional y su
impacto sobre el orden mundial ha hecho correr mucha tinta en los
ultimos afos. Asi, temas clasicos como la polaridad del sistema o las
ideas que conforman el orden mundial dan lugar a preguntas recu-
rrentes en los ultimos afios: ;cuantos centros de poder tenemos en
el mundo?, ;jcuantas potencias tienen capacidad para establecer el
orden?, ;quién establece las ideas legitimas?, ;como se legitiman las
ideas que estructuran el orden? La revision de la literatura nos da algu-
nas pistas, que resefiamos a modo de introduccién a nuestro marco de
anélisis. Asi, hay una opinién extendida de que la polaridad es difusa.

Sin duda, ello ha producido restricciones sobre las capacidades y liberta-
des de accion de las potencias, grandes y pequefas, replanteando en dis-
tinto grado las politicas puUblicas, la seguridad y la defensa de los Estados.
Esto porque “conforme la concentracién de poder en un Estado [0 peque-
fio grupo de Estados] incrementa mas alld de un umbral, las restricciones
sistémicas sobre su politica de seguridad pueden llegar a ser generalmen-
te operativas” (Brooks y Wohlforth, 2008, p. 4). Para contrarrestar esa
situacién, los Estados recurren a todos sus recursos disponibles, incluida
la diplomacia, la inteligencia exterior y la guerra; pero deben tener en
cuenta los cambios en la naturaleza de algunos conceptos béasicos de las

6 Acerca de la naturaleza del poder en el siglo XXI véase el trabajo de M. Barnett y R. Duvall (2005).
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r. i., tales como autoridad, soberania, territorialidad y ciudadania (Capo-
raso, 2000, pp. 8 y ss.). Lo anterior, sumado a las ya citadas variaciones
en las TIC, provoca una profunda transformacién sistémica, e incide en la
interaccién entre las fuerzas sociales, econdémicas y politicas en los tér-
minos en que se concebia en el mundo westfaliano de las pasadas tres
centurias (Caporaso, 2000), durante las cuales se asentaron las bases de
la diplomacia y la inteligencia exterior.

Por su parte, Jazbec (2010, p. 68) considera que los principales cambios
en el sistema internacional se resumen en los siguientes:

+ El sistema internacional es global, las fronteras geogréaficas no tienen
un rol tan importante como en el pasado.

* Los fendmenos internacionales son globales y vinculan lo politico, mi-
litar, econémico y otros ambitos.

* Lasr. i. se caracterizan por su heterogeneidad.

* Persisten discrepancias entre distintos ambitos y regiones, y en los
grados de intensidad de la actividad internacional.

JULIO - DICIEMBRE 2015 « REVISTA POLICIA'Y SEGURIDAD PUBLICA

 Lacomunidad internacional se enfrenta en su totalidad con la cuestién
de la sobrevivencia (armas quimicas y nucleares, desastres de origen
natural, calentamiento global, interdependencia estructural, terroris-
mo, crimen transnacional organizado y otros).

En definitiva, hoy no se trata de un cambio en los fundamentos y premisas
del sistema internacional, sino de una reconceptualizacién de la funcién
de los actores estatales y no estatales, publicos y privados, legitimos o
ilegitimos, y de la influencia y condicionamiento de la estructura inter-
nacional sobre esos actores. Ello ha provocado, como se indicd arriba,
una nueva arquitectura sistémica; pero sin afectar la esencia y fundamen-
tos del sistema —para que se pueda hablar de que el mundo enfrenta un
cambio de sistema, como se pensé inicialmente-. Por ello el uso de los
recursos de poder no tiene los mismos efectos y consecuencias que en el
pasado, porque todas las interacciones entre los distintos actores se pro-
ducen bajo pardmetros y condicionantes distintos. Por consiguiente, las
cosas han variado, pero no lo suficiente como para que se hayan redefinido
instituciones como la diplomacia, la inteligencia y el secreto diplomatico.
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2. Diplomacia e inteligencia exterior: Algunas consideraciones

Sobre estos asuntos se ha escrito bastante, desde distintas perspectivas,
pero al igual que ocurrié con el tema desarrollado en la seccién anterior
—para repetir las palabras de E. Barbé (2014, p. 11)-se “ha hecho correr
mucha tinta en los Gltimos afios”; por ello son necesarias algunas consi-
deraciones sobre cada una de esas materias antes de establecer su vincu-
lacion. No se trata de una revisién exhaustiva —el espacio no lo permite—,
sino mas bien de algunas consideraciones generales, con la esperanza de
que resulten provocativas, para que luego se ahonde sobre los distintos
aspectos que se abordaran en los préximos apartados.

Primero se hara referencia a la diplomacia, sus principales caracteristicas,
su evolucion e importancia para los Estados, mas alla de su tamafio y po-
derio en términos del poder duro. Luego se incursionara en lo relativo a
la inteligencia exterior, que ha tenido cambios significativos en las Ultimas
dos décadas. Y en tercer lugar, se explicara la importancia que tiene la
diplomacia en materia de inteligencia.

2.1. Diplomacia: naturaleza, evolucion y cambio

Como se dijo en la introduccién, la diplomacia es considerada como la
“institucién maestra” o el “cuarto de maquinas” de las r. i., aunque ha sido
descrita de distintas formas. Por ejemplo, E. Satow (citado en Jonsson y
Hall, 2005, p. 2) la concibié como “la aplicacién de la inteligencia y el tacto
a la conducta de las relaciones oficiales entre los gobiernos de los Estados
independientes”; mientras que en el siglo XVIII el francés L. Trosne (citado
en Jonsson y Hall, 2005, p. 2) la describié como “un arte oscuro que se
oculta en los pliegues del engafio, que teme dejarse ver y cree que solo
puede existir en la oscuridad del misterio”. Entre esos dos extremos, a los
que se puede agregar el imaginario popular de la diplomacia como una ac-
tividad de intrigas, fiestas y un trasfondo poco transparente (Francescutti,
2013, p. 614), se han formulado muchas consideraciones para intentarla
definir.

Al respecto P. Sharp (1999, p. 37) considera que la diplomacia es:

Uno de aquellos términos que es mejor abordado a través de una con-
sideracién de sus usos, mas que a través de un intento para aseverar
o capturar un significado preciso, inalterable o autoritario. La palabra
es derivada del diploma griego, significando un documento doblado, y
estd vinculado al estudio del manuscrito oficial y la idea de las creden-
ciales confirmando los derechos del portador.

Desde esa perspectiva, bastante limitada, se entiende la diplomacia como

una parte de la administracion publica, cuya principal —pero no Unica-
funcién es contribuir a la implementacién de la politica exterior (Jazbec,
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2010, p. 66). Por lo tanto, involucra la conducta de los actores, la habilidad
para alcanzar las metas propuestas y la interpretacién de las aspiraciones
a la luz de las circunstancias contextuales, evaluando las limitaciones en
las capacidades para ajustarse a los cambios y lograr los apoyos necesa-
rios frente a las distintas coyunturas en los diferentes escenarios (Bjola,
2015, pp. 1-2). Pero no se puede pensar que se trata solo de un asunto
de conceptualizacion, sino que este se intenta formular en una coyuntura
particular, por lo que:

La definicién practica de diplomacia se esta cambiando, mezclando
la diplomacia tradicional con el subconjunto de diplomacia publica,
como también con aspectos de desarrollo y gobernabilidad. Si la di-
plomacia ahora es crecientemente conducida en publico, entonces
una credibilidad cautivante con audiencias mdltiples es aun mas im-
portante (Kalathil, 2013, p. 5-6).

Por ende, no se puede olvidar la otra direccion en la gestién diplomatica,
por lo cual es necesario tener en cuenta el rol de la diplomacia en la formu-
lacion de la politica exterior y, en general, de las politicas publicas, pues
aquella es una fuente clave en la provision de informaciéon para la toma de
decisiones que contribuyan a definir los cursos de accion que seguiréa el
Estado en sus interacciones en el sistema internacional (no se puede olvi-
dar que, a pesar de la evolucién del marco institucional, continda siendo
anarquico) y asi garantizar su subsistencia. Es un asunto que tiene que ver
con la gobernabilidad y gobernanza en la compleja sociedad de hoy. Esto
lo resume W. Bolewski (2007, p. 6) en los siguientes términos:
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La tarea central de cualquier ministro de Relaciones Exteriores es la
coordinacién de una politica exterior coherente a través de la diplo-
macia (kohdrenzkompetenz). Politica y diplomacia no han perdido sus
habilidades para moldear activamente las decisiones necesarias para
la comunidad, pero tienen que justificar la capacidad de su estado del
arte y por ende su legitimidad para resolver problemas de la comuni-
dad a través de medios y métodos modernos. Politica y diplomacia se
mueven asi mas y mas hacia un “sistema de aprendizaje” que no solo
encuentra, sino que controla y corrige sus decisiones sobre la base de
la competencia.

Ahora bien, se debe recordar que los Estados —desde la perspectiva west-
faliana— buscan sobrevivir en un mundo en el que predomina la anarquia
(entendida como ausencia de autoridad central) y el egoismo, producién-
dose dos situaciones extremas: paz y guerra, cooperacion y conflicto. Por
ello, los personajes simbolicos del Estado en su quehacer exterior son el
diplomatico y el soldado, que actian en representacién de la colectividad
a la que pertenecen, por ello “el embajador en el ejercicio de sus funciones
es la unidad politica en nombre de la cual habla; el soldado en el campo de
batalla es la unidad politica, en nombre de la cual da muerte a su préjimo”
(Aron, 1985, p. 30, cursiva en original).

ISSN: 2225-5648, Afio 5, Vol. 2, p. 29-74



Carlos Murillo
Zamora

Diplomacia, inteligencia exterior y secreto diplomatico
frente a los desafios de la era global

JULIO - DICIEMBRE 2015 « REVISTA POLICIA'Y SEGURIDAD PUBLICA

Por supuesto que las funciones de esos dos personajes, en la medida que
representan a la unidad politica, no estan desconectadas y, por ende, no
pueden desligarse de sus ambitos y planes de accién. Por eso R. Aron
(1985, p. 53) sefala:

La distincién entre la diplomacia y la estrategia es por completo re-
lativa. Estos dos términos constituyen los aspectos complementarios
del arte Unico de la politica, que es el arte de dirigir el comercio con
otros Estados para el mayor beneficio del “interés nacional”. Si, por
definicién, la estrategia —direccién de las operaciones militares— no
interviene cuando las operaciones no tienen lugar, los medios mili-
tares son sin duda parte integrante de los instrumentos que utiliza la
diplomacia. En sentido contrario, la palabra, las notas, las promesas,
las garantias y las amenazas pertenecen al arsenal del jefe de Estado
en guerra, con respecto a sus aliados, a los neutrales y hasta a los ene-
migos del dia, es decir, a los aliados de ayer o de mafiana.

La diplomacia tiende a ser presentada como un instrumento de la politica
exterior, un medio de comunicacién, un sinénimo del arte de gobernar
y hasta de las r. i. (Sharp, 1999, p. 34 y 37), que tiene aspectos confi-
denciales y publicos, incluso llegando a ser —en algunos momentos de su
historia— una de sus principales caracteristicas su caracter secreto (Radé,
2011, p. 12). Por ello Sir H. Nicolson, diplomatico britanico, consideré que
hay partes que son confidenciales, sobre todo durante la negociacién y hay
otras, relacionadas con la politica exterior, que deben ser comunicadas a
la poblacion (Radd, 2011, p. 14). En ese sentido P. Sharp (citado en Radé,
2011, p. 15) considera que la diplomacia es:

Una discreta practica humana constituida por la construccién, re-
presentacion, negociacién y manipulacion explicita de identidades
necesariamente ambiguas, para llevar a cabo actividad diplomética
entre identidad politicas “necesariamente ambiguas”, sin el principio
de “secreto” habria malentendidos, falta de cooperacién y el proceso
general de la diplomacia seria interrumpido.

Es decir, el secreto y la confidencialidad son elementos fundamentales
en las relaciones diplomaéaticas, por lo que se debe desconfiar de las con-
trapartes y evitar diseminar informacion clasificada; para ello el agente
cuenta con una caja de herramientas, que incluye la valija y el correo diplo-
matico, el secreto y los mensajes codificados, con lo cual no solo transmite
informaciéon a los tomadores de decisiones en su pais, sino que protege
la inteligencia de los actos de espionaje y de las filtraciones a la prensa
(Duquet y Wouters, 2015, p. 4). Sin embargo, lo relativo al secreto tiene
una paradoja, como sefiala P. Francescutti (2013, pp. 616-17): para que
sea eficaz debe ser representado, pues quien posee la informaciéon secre-
ta necesita comunicar que se tienen datos o documentos, asi se ejerce y
acrecienta el poder; lo cual implica no comunicar el secreto.
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Ello tiene sentido, como se deduce del planteamiento de W. Bolewski
(2007, p. 15), porque la diplomacia, en su concepcién tradicional, es “el
arte y la destreza de la comunicacion y el intercambio entre Estados ac-
tuando a través de sus representantes”, el agente diplomatico, para al-
canzar el interés nacional (sea politico, econémico, social o de otra natu-
raleza) por medios pacificos, lo cual no excluye totalmente la “diplomacia
coercitiva”. Por consiguiente, la diplomacia forma parte de la articulacién
de la politica exterior, convirtiéndose en un instrumento de su implemen-
tacion (Bolewski, 2007, p. 15). Sin embargo, no se puede perder de vista
que también posee otras funciones ya citadas, que le otorgan una auto-
nomia y le permiten dar origen a eventos y procesos internacionales, sin
olvidar que sus acciones no estaran desligadas del interés nacional. Por
eso S. Duquet y J. Wouters (2015, p. 5) advierten que “el juego diplomati-
co es complicado por estar basado en presunciones, objetivos, el ejercicio
del poder, politica de alto nivel y, significativamente, la bldsqueda de los
intereses nacionales estratégicos —a menudo estrechamente definidos en
términos de seguridad y comercio”.

Por consiguiente, cabe sefialar, como lo hace C. Joénsson y M. Hall (2005,
p. 3) que la diplomacia no puede ser vista como una institucién estatal
moderna (originada en la ltalia del siglo XV), sino como “una institucién
internacional perenne” que precede al sistema westfaliano, porque en rea-
lidad es “un fendbmeno atemporal existencial” con categorias esenciales
que se ha manifestado en distintas formas a lo largo de la historia’.
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Ahora bien, para H. Bull (1995, p. 156) la diplomacia tiene tres connota-
ciones: 1) conducta en las relaciones entre Estados y entre estos y otras
entidades internacionales; 2) las acciones de los especialistas; y 3) una
conducta que es realizada con tacto y sutileza. Para este autor, la tercera
funcién de la diplomacia es “la recoleccion de inteligencia o informacién
acerca de los paises extranjeros”, pues:

Las politicas externas de cada pais tienen que estar basadas en infor-
macién acerca de los desarrollos en el mundo exterior. Mientras cada
pais busca negar a los otros paises alguna informacién acerca de si
mismo, también desea contar alguna informacién (Bull 1995, p. 164).

Esto hace, como anotan C. Jonsson y M. Hall (2002), citando a V. Tran,
que:

7 Segln R. Rousseau (2011), la diplomacia tiene su origen en Grecia y Roma. Tucidides hace alusién a
misiones diplomaticas y acuerdos propios de la accién de la diplomacia. El primer cuerpo diplomatico
formal surge en el Imperio Bizantino (en el aflo 476) que desarroll6 acciones de inteligencia acerca
de amigos y enemigos. N. Maquiavelo (en El Principe) reconoce la importancia de la inteligencia para
contribuir a la permanencia del gobernante en el poder. En el siglo XIX sufre el mayor impulso, sobre
todo con la diplomacia secreta; mientras que la “Gran Guerra del siglo XX” genera la “diplomacia
moderna”.
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La comunicacidn es a la diplomacia como la sangre es al cuerpo hu-
mano. Cada vez que la comunicacién cesa, el cuerpo de la politica
internacional, el proceso de la diplomacia, esta muerto y el resultado
es el conflicto violento y la atrofia.

Asi el péndulo de las r. i. se desplaza del extremo de la paz y la coopera-
cién al del conflicto y la guerra; por lo que el agente diplomatico cede el
control al agente militar. Esto no significa que la diplomacia desaparezca
en tiempos de crisis; como tampoco el rol de las fuerzas armadas despa-
rece en tiempos de paz.

En ese sentido la diplomacia resulta esencial para las r. i. porque “apun-
tala las condiciones y prerrequisitos minimos de cualquier orden social
cooperativo”, que incluyen la capacidad de comunicar, la necesidad de
convenciones linguisticas y procedimentales, y los marcos institucionales
que permiten la negociacion en diferentes circunstancias (Hurrell, 2009,
p. 37).

Si se tienen en cuenta los cambios mencionados en la primera seccién, se
hace evidente, como lo sefiala W. Bolewski (2007, p. 3) que:
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[la] diplomacia en el siglo XXI se esta transformando y expandiendo
desde un método pacifico de relaciones interestatales a un instrumen-
to general de comunicacién entre sociedades globalizadas. Original-
mente, fue practicado solo por diplomaticos profesionales como el
arte de gobernar. Hoy, debido al creciente nimero de participantes en
las relaciones internacionales... el foco de la diplomacia tradicional se
esta ensanchando, el monopolio sobre la diplomacia por los diploma-
ticos profesionales se estéd debilitando.

Ello es més relevante cuando se trata de un mundo complejo y con los profun-
dos cambios descritos respecto al siglo XX y centurias anteriores. Esa com-
plejidad se manifiesta tanto en las caracteristicas del gobierno moderno, en
la diversidad de actores y temas, en la velocidad de las comunicaciones, el
volumen de la informacién disponible y los desarrollos de tiempo y recursos
disponibles para la formulacién y analisis de politicas publicas (Bolewski,
2007, p. 15). El escenario global que genera esa complejidad hace que para
Bolewski (2007, p. 16) existan cuatro factores que impactan la diplomacia:
1) aceleracion de la globalizacion, 2) nuevos participantes en las relaciones
globalizadas; 3) nuevas técnicas de informacion; e 4) internacionalizacién
de la politica doméstica. Por eso, hoy la agenda de la diplomacia incluye,
entre otros, tres temas que en el pasado no muy distante no eran atendidos
por los agentes diplomaticos; se trata de migracién, crimen transnacional
organizado y terrorismo (Sassen, 2002). Para M. Jazbec (2010, p. €69), el
diplomatico también debe atender temas de cambio climético, seguridad
energética y alimentaria e interactuar con organizaciones no gubernamen-
tales, prensa, compafiias privadas e individuos.
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De ahi que hoy se aluda a distintas manifestaciones de la diplomacia, ta-
les como tradicional, moderna, publica, de cumbres, mediatica, informal,
digital o ciberdiplomacia, integradora®, social, telediplomacia, entre otras.
Aunque es posible seflalar que se esta en una fase de transicién, puesto
que muchos de los agentes diploméaticos iniciaron su gestién en un mun-
do muy distinto, en el cual el manejo de la informacién era mucho mas
sencillo y se limitaba al telegrama, el cable o si acaso al facsimil; por ello
hay aspectos culturales que deben valorarse para tratar de lograr un acer-
camiento a la realidad del mundo de inicios del siglo XXI (Bronk, 2010).
Asi “la diplomacia como un conjunto de reglas, practicas y tradiciones
necesita ser adaptada” (Hayden, 2013, p. 22), teniendo en cuenta que
los diplomaticos conservan sus cualidades tradicionales, tales como sen-
satez, buen juicio, coraje, elocuencia; sin embargo sus recursos han sido
ensanchados por el uso de las computadoras, satélites y las tecnologias de
informacion (Dizard, 2001). Pero al mismo tiempo se debe reconocer que
el rol de la diplomacia en el nuevo escenario global es condicionado por:

+ La emergencia de un nuevo conjunto de temas de politica exterior e
internacional, involucrando recursos de comunicacién e informacion.
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* Los cambios en la organizacién de los recursos de informaciéon de las
agencias vinculadas con la politica exterior.

* El incremento de la diplomacia publica y, sobre todo, del uso de las
tecnologias digitales para influenciar la opinién publica doméstica y
extranjera (Dizard, 2001, pp. 4-5).

De lo anterior resulta una mezcla de nuevos temas y desarrollos tecnolé-
gicos que hacen mas rapida la distribucion de informacién sobre una gran
cantidad de asuntos a cargo del agente diplomatico, incrementando la
eficiencia y la vulnerabilidad. Lo anterior se combina con los esfuerzos de
los Estados para incrementar la confianza mutua y la cooperacién a través
de foros diplomaticos institucionalizados, formales e informales, y de un
incremento en el grado de apertura de las relaciones entre diplomaticos, y
entre estos y la opinién publica, de forma que hoy “las misiones diploma-
ticas establecen didlogos, usando activamente los viejos y nuevos medios
de comunicacién, para informar y establecer conversaciones con publicos
domeésticos y extranjeros” (Duquet y Wourters, 2015, 4).

8 Hocking, Melissen, Riordan y Sharp (2012, p. 10) definen diplomacia integradora como aquella
orientada a “capturar algo de las caracteristicas claves del entorno diplomatico esencial para apreciar
los desafios que confrontan los decisores politicos en una era de agendas atestadas e increiblemente
densos patrones de comunicacién. Aqui yacen los principales desafios que confrontan los decisores
de politicas y los profesionales diplomaticos”. Por tanto se deben considerar: 1) contextos y
localizaciones, 2) actores y roles, 3) reglas y normas, y 4) patrones de comunicacion.

ISSN: 2225-5648, Afio 5, Vol. 2, p. 29-74



JULIO - DICIEMBRE 2015 « REVISTA POLICIA'Y SEGURIDAD PUBLICA

Diplomacia, inteligencia exterior y secreto diplomatico
frente a los desafios de la era global

Carlos Murillo
Zamora

Esto se hace mas evidente con las variaciones en la arquitectura sistémi-
ca y en la interaccion entre actores estatales y no estatales; cambios que
se producen desde la década de los ochenta, los cuales —como se dijo
antes— no han sido comprendidos en toda su dimensién. La magnitud del
fendmeno la resume M. Jazbec (2010, p. 70) en los siguientes términos:

Después de los cambios globales y estructurales de finales de los afios
ochenta y principios de los noventa del siglo XX, el rol y la posicién
del Estado y su diplomacia, también como la naturaleza y la estruc-
tura de su relacién, empezé a mostrar obvias e importantes sefiales
evolutivas. Un ambiente de seguridad radicalmente modificado, que
trajo consigo, como se menciond, nuevos jugadores y nuevos tépicos,
también afectd la naturaleza del Estado-nacién al poner parte de su so-
berania en el ambito de regiones subnacionales y de entidades supra-
nacionales. En este se encontraron en un ambiente estructuralmente
nuevo, que basicamente les ofrece nuevos enfoques, posibilidades e
instrumentos para su posicionamiento.

No obstante las transformaciones que han tenido lugar en los ultimos
afnos, Duquet y Wouters (2015, p. 4) advierten que:

Seria erréneo afirmar que el secreto ya no es un tema en la diplomacia
y el derecho internacional. Por el contrario, los agentes diploméaticos
son muy conscientes del hecho de que estan sentados en la informa-
cién que puede dafar al Estado acreditante o a sus aliados. La mayoria
de las negociaciones bilaterales y multilaterales sigue ocurriendo a
puertas cerradas, en lugares con reglas predefinidas sobre confiden-
cialidad. Por otra parte, las normas que protegen el secreto que se han
traducido en el derecho internacional, en particular durante el periodo
de la Guerra Fria, siguen siendo fundamentales para la forma en que
se lleva a cabo la diplomacia.

2.2. Inteligencia exterior: fundamentos y cambios

Cuando se habla de inteligencia la mayoria de las personas piensan inme-
diatamente en espionaje y en las peliculas de espias durante la GF, lo cual
genera una confusion acerca de la naturaleza y propositos de la inteligen-
cia y su analisis. Esto se profundiz6 con las publicaciones de WikilLeaks®
y las denuncias del excontratista de la Agencia Nacional de Seguridad de
EE. UU. (NSA, por sus siglas en inglés) que filtr6 a la prensa informacién
clasificada sobre las actividades de esa entidad en junio de 2013. Esos
informes generaron una ola de cuestionamientos y reacciones que pusie-
ron en entredicho la labor de la comunidad de inteligencia —no solo en EE.
UU.— acerca de los alcances de sus actividades; sin embargo, lo cierto es

9 WikiLeaks es una organizacion periodistica internacional sin fines de lucro, establecida en octubre
de 1996 por Julian Assange, que publica informacion secreta, filtra noticias e informacion clasificada
de fuentes anénimas. Sobre los detalles de este caso, conocido también como “Cablegate” véase
Francescutti (2013).
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que tales revelaciones “generaron un cambio en la percepcion del publico
y un aumento de la sensibilidad politica en torno a cuestiones como la
rendicion de cuentas de los servicios de seguridad”, lo cual no se tradu-
jo en reformas a los sistemas de inteligencia, ni pareciera que se puso
una piedra angular que marque el inicio de una reforma tangible (Davies,
2014, p. 9). En realidad, las reacciones oficiales fueron mas retéricas que
de fondo, por lo que todos los gobiernos continuaron usando la inteligen-
cia para contribuir a la toma de decisiones. En donde, de acuerdo con S.
Davies (2014, p. 10), si parece haber cambios significativos es en las me-
didas para mejorar la privacidad y seguridad de las comunicaciones entre
agentes de cada gobierno; al igual que un incremento en la transparencia
de los contratos entre entidades publicas y privadas.

En términos basicos, inteligencia es informacién, especialmente confiden-
cial o secreta, reunida acerca de un real o potencial enemigo o adver-
sario, e implica la busqueda, procesamiento, analisis y distribucion de
tal informacién para contribuir a la toma de decisiones por parte de las
autoridades de un pais. Mientras que por inteligencia exterior se entiende
la inteligencia relacionada con las capacidades, intenciones y actividades
de potencias, organizaciones o personas extranjeras (no incluyendo con-
trainteligencia), o en palabras de G. Berridge y A. James (2001, p. 93),
“toda la informacién sobre objetivos extranjeros obtenida por agencias de
inteligencia, excluyendo inteligencia de defensa”. Esto lo complementa D.
Keithly (2010, p. 43) anotando que la recoleccién, evaluacién, analisis, in-
tegracion e interpretacion de la informacion estéa vinculada con uno o mas
aspectos de los paises y areas, lo cual conduce a desarrollar o ejecutar
planes, politicas y operaciones. Es decir, inteligencia, sobre todo exterior:
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Es todo acerca del monitoreo de paises, tendencias, personas, eventos
y otros fendmenos importantes y la identificacién de patrones o ano-
malias en la conducta y relaciones causa-efecto ante factores claves
que explican las consecuencias pasadas y podrian apuntar a desarro-
llos futuros con implicaciones en las politicas (Bruce y George, p. 1).

Para el Departamento de Defensa de EE. UU. la “inteligencia es requerida
para la formulacién de la estrategia, la politica y los planes y operaciones
militares en los niveles nacional y del teatro de operaciones” (Heidenrich,
2007, p. 2).

Entonces por inteligencia se debe entender “tanto la informacién como el
proceso a través del cual esa informacién es reunida, analizada, distribui-
da y usada por los decisores” (Jackson y Siegel, 2005, p. 3), utilizando di-
versos medios y recursos tecnolégicos, incluidas las famosas hotlines de la
década de 1960, bajo la tesis de que “la comunicacién directa en tiempos
de crisis era preferible a la comunicacién entre intermediarios especiali-
zados” (Bull, 1995, p. 172). Sin embargo, es necesario advertir sobre un
aspecto que no puede obviarse y que limitaba la efectividad y eficacia de
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esas lineas o “teléfonos rojos” (el méas célebre se instal6 en junio de 1963
entre la Casa Blanca y el Kremlin), como lo hace H. Bull (1995, pp. 172-3):

Hay mas en la comunicacién que el intercambio de mensajes; los
mensajes tienen que ser entendidos e interpretados. Tienen que ver-
balizar humores e intenciones también como informacién. Sus signifi-
cados dependen de su contexto: la persona que los envia y los recibe,
las circunstancias en las cuales son enviados, la historia previa de in-
tercambios sobre el objeto. El significado de un mensaje puede yacer
en lo que omite, también como en lo que incluye, en la eleccién de una
frase mas que en otra para verbalizar una idea.

Desde esa perspectiva es necesario tener en cuenta que los aspectos so-
cioculturales —a los que se hara referencia méas adelante— son fundamen-
tales en el analisis de inteligencia, sobre todo porque no hay que perder
de vista que esta es un instrumento de la politica exterior y de defensa y
complementaria a la politica de seguridad doméstica. Por ello J. Ferris
(citado en Tanase, s/f, p. 979) considera que la inteligencia:

No es una forma de poder, sino un medio para guiar Su uso, sea Como
un multiplicador de combate o ayudandolo a uno a entender el am-
biente y las opciones, y asi como aplicar fuerza o influencia y contra
quién.

Existen tres tipos principales de inteligencia: 1) basica, es la que més se
utilizaba en el pasado y es la esencia del trabajo del agente; 2) actual,
que se refiere a los eventos del presente; y 3) estimaciones de inteligencia
interesada en el futuro o presente desconocido (Keithly, 2010, p. 44). Esas
categorias comprenden seis fases: 1) direccién y planificacion; 2) recolec-
cién; 3) procesamiento y explotacion; 4) produccién; 5) diseminacion e
integracion; y 6) evaluacién continua, que forman parte del ciclo de inteli-
gencia, las cuales no necesariamente ocurren en forma secuencial (Keithly
2010, p. 44). A ello se suman tres enfoques significativos: 1) el medio de
adquirir nueva informacién para contribuir a la toma de decisiones; 2) el
analisis de los sesgos que caracterizan a la comunidad de inteligencia para
determinar el uso de la inteligencia en el proceso de politicas; y 3) centra-
do en la funcién politica de la inteligencia como medio de control estatal
(Tanase, s/f, p. 980).
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Conforme ha evolucionado la inteligencia se han generado ramas especia-
lizadas, entre las que destacan seis disciplinas:

* Inteligencia espacial (GEOINT)

* Inteligencia humana (HUMINT)

* Inteligencia de sefiales (SIGINT)

« Inteligencia de medicién y marca (MASINT)

* Inteligencia de fuentes abiertas (OSINT)

* Inteligencia sociocultural (SOCINT) (Keithly, 2010; Patton, 2010).
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A'lo largo de la historia de la humanidad la inteligencia ha cumplido distin-
tas funciones y ha sido vital para la sobrevivencia de las entidades politi-
co-administrativas. Sin embargo, adquirio relevancia a partir de la | Guerra
Mundial con la interpretacién de las comunicaciones. Esto no quiere decir
que antes no se usara, pues en el siglo XIX el desarrollo de los ferrocarriles
y su uso militar condujo a los gobiernos a reunir e interpretar informacién
para planificar operaciones (Kahn, 2006). Por ello, al inicio se centrd en
la inteligencia militar. Prueba de esto fue el establecimiento por parte de
Rusia de una unidad de analisis de inteligencia en 1856, en el marco de la
Guerra de Crimea; aunque habia algunos antecedentes en Gran Bretafia 'y
Francia. Y sin duda fue durante la I[IGM que adquirié nuevos brios, sobre
todo por los avances tecnolégicos para captar informacién (Kahn, 2006),
que recibieron un nuevo impulso en la década de los noventa tras el fin de
la GF, particularmente en EE. UU. (sin olvidar la transformacion de la KGB
soviética) y:

Luego vino el 9/11. Del mismo modo que las derrotas del siglo XIX
habian creado agencias de evaluacién de inteligencia y Pearl Harbor
habia generado la CIA, asi los ataques contra el Centro de Comercio
Mundial y el Pentagono condujeron a la creacién de la Oficina del Di-
rector de Inteligencia Nacional. Esta vez el enemigo no era un Estado,
sino una coleccién amorfa de individuos y grupos radicales empefia-
dos en causar dafio catastréfico. La resultante “guerra contra el terror”
habia colocado a la inteligencia en un papel protagénico. Este desa-
rrollo era de esperar dada la imprevisibilidad del enemigo y la natura-
leza inherentemente defensiva de la lucha. Pero, cudles funciones los
establecimientos de inteligencia pueden y deben asumir en el conflic-
to es vehementemente cuestionado —tanto a causa el perfil pequefio,
agil y no convencional de los objetivos, como porque las demandas
operacionales han borrado esencialmente la brecha entre las activi-
dades encubiertas domésticas e internacionales que habian permitido
que los publicos occidentales se sintieran confortables con el husmear
y fisgonear de las agencias trabajando en su nombre. El fracaso en de-
tectar el estado relativamente moribundo de los programas de armas
de destruccién masiva de Saddam Hussein, por otra parte, ha dado a
la comunidad de inteligencia otra mala reputacién (Kahn, 2006).
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Asi el 9/11 y las intervenciones en Afganistan e Irak replantearon el rol
de la inteligencia, pues visibilizaron la relacién entre los lideres politicos y
los asesores de inteligencia. Ello porque la premisa del sistema de inteli-
gencia es que esta provee informacion permanente y fiable frente a todas
las amenazas que enfrenta el Estado, sean domésticas o internacionales,
para que los politicos tomen las decisiones apropiadas para contrarrestar
tales amenazas (Jackson y Siegel, 2005, p. 1). Tal informacién proviene
de distintas fuentes que no poseen otros observadores y decisores, ade-
mas implica el uso de una amplia gama de técnicas de recoleccién, que
permiten profundizar y conocer detalles de las situaciones para una mejor
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toma de decisiones (Bruce y George, 2008, p. 7)!°. Por ende, es un proceso
politico e histérico, que provee y analiza informacién que de otra forma no
seria obtenida, por lo que “el Unico rol de la inteligencia es la recopilacion,
integracion y anélisis de informacion de todas las fuentes, incluyendo in-
formacién secreta obtenida por espionaje clandestino y medios técnicos
de recoleccién de informacién” (Garthoff, 2004, p. 21).

Los problemas comienzan cuando la informacién provista para la toma de
decisiones no es la correcta, cuando el analista de inteligencia hace inter-
pretaciones subjetivas para influir en el resultado de la decision y cuando
se replantea el vinculo entre el politico y el responsable de la inteligencia.
Hay que tener en cuenta que una de las dificultades de la inteligencia es
la objetividad y la objetivacion. Pero no se tratd solo de un cambio o de
un mayor escrutinio de la opinién publica sobre la tarea de la comunidad
de inteligencia, sino que, como anota R. Sanders (2008, p. 9), durante
mucho tiempo se establecié una clara diferencia entre inteligencia exterior
y doméstica, en términos de alcances e intencion de cada una, pero los
cambios citados introdujeron aspectos novedosos que tornaron obsoleta
esa diferencia. En el caso de EE. UU. la situacién varié con los ajustes e
interpretaciones a Foreign Intelligence Surveillance Act (originalmente adop-
tada en 1978, para diferenciar entre la naturaleza y funciones de la inteli-
gencia en los dos ambitos) durante la administracion Bush. La Intelligence
Reform and Terrorist Prevention Act (2004) ampli6 la vigilancia y seguimien-
to a personas extranjeras que potencialmente pudieran planear ataques
terroristas, convirtiéndose en “agentes de politica exterior”. A ello le siguié
la adopcion de Patriot Act (2001) y Terrorist Surveillance Program (2001),
replanteando las funciones de las agencias de inteligencia de EE. UU. Esto
introdujo variaciones en el factor clave de la inteligencia: objetividad de la
informaciéon y el anélisis, lo cual garantiza que el analista genuinamente
esta buscando cémo entender la situacién y no esta comprometido con un
curso particular de accion politica (Bruce y George, 2008, pp. 9-10). Esto
altimo constituye una diferencia importante con el agente diplomatico.

La denominada Patriot Act o “Uniendo y fortaleciendo América por la pro-
visién de instrumentos apropiados requeridos para interceptar y obstruir
el terrorismo” fue aprobada por el Congreso en 2001, como respuesta a la
demanda de la administraciéon Bush de una autoridad sin precedente para
detener a ciudadanos estadounidenses como “enemigos combatientes” y

10 Al respecto J. Bruce y R. George (2008, p. 8) anotan que “este atributo clave de la inteligencia —
la recoleccién de informacién secreta por medios secretos— da a los analistas una mayor ventaja
sobre las fuentes no clasificadas y abiertas, debido a que casi toda esta informaciéon adquirida
clandestinamente no se puede obtener de otra manera. A menudo los analistas estéan involucrados
en el desarrollo de los requisitos de recoleccién, tareas de recolectores y redirigir los esfuerzos de
recoleccion, y a veces participan en la validacién y evaluacién de la inteligencia recolectada”. Es
necesario tener en cuenta las diferencias entre la informacién de fuentes abiertas (que enfrentan un
problema de confiabilidad y fiabilidad) y clasificadas para evitar delatar a quien proveyé los datos, y
que de revelarse se perderia. Agradezco esta referencia a uno de los revisores anénimos.
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manejar como secreto muchas de las acciones y procedimientos guberna-
mentales (Chemerinsky, 2004, p. 1621). Para E. Chemerinsky lo que el go-
bierno hizo fue incorporar acciones propias de las operaciones extranjeras
al ambito doméstico; lo cual replanted la nocién de inteligencia exterior, en
particular por el uso de un concepto de terrorismo muy amplio, que aludia
al “terrorismo domeéstico”.

Incluso Washington fue mas alléd y establecié regulaciones y controles so-
bre los canales de comunicacién, incluidos el “trafico en transito” a través
de servidores y nodos ubicados en EE. UU.; teniendo en cuenta la denomi-
nada VolP technologies y data mining que usa computadoras para escanear
e identificar patrones en la comunicacion (Sanders, 2008, p. 12). Ello gra-
cias a los cambios en la Foreign Intelligence Surveillance Act (1978), que au-
toriz6 las escuchas telefénicas sin autorizacién, con la premisa de que no
se escucharian conversaciones que no fueran atinentes a la investigacion,
que en su mayoria estuvieran relacionadas con terrorismo o actividades
clandestinas de inteligencia (Chemerinsky, 2004, pp. 1627-28). Aunque
hasta la fecha no se ha comprobado que las acciones implementadas por
el gobierno de Bush sobre vigilancia doméstica hayan realmente conduci-
do a evitar alguna accioén terrorista, siendo mas efectiva la accién de la CIA
(Fein, 2007, p. 24).
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Pero esos cambios no se limitaron al ambito estadounidense, sino que ge-
neraron diversas reacciones entre los aliados y adversarios de EE. UU. Por
eso se han generado algunos acuerdos y alianzas como Five Eyes Agree-
ment (Australia, Canada, Nueva Zelanda, Reino Unido y EE. UU.) y ECHE-
LON surveillance network que habia evolucionado dentro de un sistema
global capaz de barrer cantidades masivas de comunicaciones privadas
y comerciales, incluyendo llamadas telefénicas, facsimiles, mensajes de
correo electronico y otros traficos de datos, utilizando satélites y redes de
telefoniall.

Para entender la importancia de esa transformacioén, considero necesaria
una breve resefia sobre la naturaleza de la inteligencia, desde una perspec-
tiva mas académica; lo que permite en el siguiente apartado comprender
por qué A. Cadogan, subsecretario de Asuntos Exteriores (1938-1946) del
Reino Unido, y antes (1933-1936) embajador en China, considerd la inte-
ligencia como la “dimensién perdida de la historia diplomatica” (Davies y
Gustafson, 2013, p. 5).

11 Por supuesto hay otras programas informéaticos como PRISM, Tempora, MUSCULAR, STATEROOM
que son operados por distintas agencias de inteligencia. Por otra parte, ECHELON (un cédigo usado
para detectar sefiales e interceptar comunicaciones, como parte de la denominada “inteligencia de
sefiales”, y considerado la red de espionaje méas grande del mundo) evolucioné del &mbito militar/
diplomético hasta llegar a ser un sistema global para dar seguimiento a las comunicaciones privadas
y comerciales.
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El analisis de inteligencia como disciplina surge a partir de los plantea-
mientos de S. Kent en 1949 con el libro Strategic Intelligence for American
Foreign Policy y en 1955 con su articulo The Need For an Intelligence Litera-
ture, siendo director de la CIA, quien continla como un referente; aunque
también persiste la literatura (mas conocida por la opinidén publica) sobre
las actividades de inteligencia y particularmente el espionaje (al estilo de
la época mas cruda de la GF) y que busca, como anotan J. Bruce y R.
George (2008, p. 1), “exponer sensacionales operaciones de inteligencia
para excitar o enfurecer al publico”. Antes de 1960 la inteligencia fue con-
siderada solo como aquella ejecutada por operaciones encubiertas y vin-
culada con politicas de seguridad en un sentido restrictivo, limitada —en
gran medida- a la idea del espionaje, por lo que no tenia sentido pensar
en los estudios de inteligencia y menos en su entendimiento académico
(Davies y Gustafson, 2013, p. 3). Con ese desarrollo llegd a convertirse en
un subcampo de r. i., contribuyendo a mejorar el estudio de la seguridad
internacional, al comprender el rol de la inteligencia en la formulacién de
las politicas publicas (Tanase, s/f, p. 978).

El analisis es “la parte pensante del proceso de inteligencia”. En el caso
del agente diplomético, J. Bruce y R. George (2008, p. 2) consideran que
este requiere combinar las habilidades y destrezas de historiadores, pe-
riodistas, metoddlogos, archivistas y escépticos, pues deberia contar, al
menos, con las siguientes habilidades:

i. Dominar asuntos relacionados con las politicas del pais;

ii. Entender la organizacion sistematica de la informacion y valoracién
de datos;

iii. Contar con rigor cientifico para generar y probar hipotesis;

iv. Entender la particularidad de los métodos de recoleccién con fines de
inteligencia;

v. Reconocer los sesgos y otras influencias cognitivas sobre el analisis;
vi. Tener mente abierta ante las posiciones contrarias; y
vii. Poseer autoconfianza para admitir y aprender de los errores analiticos.

Tales requerimientos son necesarios para las tareas que realizan los agen-
tes de inteligencia (sean diplomaticos o especializados), pues se debe te-
ner en cuenta el trasfondo cultural y el origen del Estado-Nacién (en donde
radica la conducta de la agencia estatal) y el hecho de que dos entidades
de inteligencia con similares deberes y objetivos no actuaran de la misma
forma, pues no son parte de una situacién de isomorfos (Davies y Gus-
tafson, 2013, p. 9). De esta forma el uso de recursos tecnologicos, por
si solos, no es garantia de un buen resultado del analisis de inteligencia;
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aunqgue sin duda los avances en informatica, tales como sistemas comple-
jos de interpretacion y analisis (por ejemplo, ANTHROPAC, ANALYST NO-
TEBOOK or CRIMELINK, para citar algunos), han hecho una contribucién
significativa para evitar que los tomadores de decisiones tengan que leer
grandes textos con informacion detallada y a partir de ello generar sus
conclusiones (Patton, 2010, p. 34). La contextualizacién y la creciente me-
diatizaciéon de los procesos, particularmente los diploméaticos, demanda
una mas clara comprensiéon de la cultura y sus efectos sobre las normas,
instituciones, decisiones y acciones. Por ello cabe citar a P Davies y K.
Gustafson (2010, p. 288) cuando anotan:

La cultura nos dice menos lo que la gente va a hacer que la forma en
qgue se van haciendo. Las creencias, conceptos, valores y normas son,
en el Ultimo analisis, la caja de herramientas para ayudar a los se-
res humanos a navegar esta vida individual y colectivamente. En este
sentido, aquellos que tratan y asignan explicaciones culturales con-
tra recuentos “materialistas, realistas”, o “estructurales” fundamen-
talmente han malentendido no solo el rol explicativo y el valor de los
enfoques culturales, sino también los verdaderos procesos a través de
los cuales los factores “realista”, “estructural” y “materialista” juegan
en las instituciones, decisiones y acciones.
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La inteligencia exterior resulta fundamental para los actores estatales,
pues les permite tomar decisiones y contribuir a la estrategia nacional;
pero también facilita el compromiso de los escenarios en que deben ac-
tuar sus agentes (diplomaticos, soldados y especialistas en inteligencia),
asi como la informacion que deben transmitir a las autoridades y pobla-
ciones extranjeras.

2.3. El rol de la diplomacia en materia de inteligencia

En los dos apartados anteriores se han establecido algunas vinculaciones
entre los campos de diplomacia e inteligencia, fundamentales en los es-
fuerzos que realizan los Estados para sobrevivir en un sistema anarquico
y lograr alcanzar sus intereses nacionales, planteados en las dos politicas
claves que tienen, exterior y defensa, con los dos recursos basicos, diplo-
macia y fuerza armada. Lo anterior es ejecutado a través dos agentes con
caracteristicas particulares: el diplomatico y el soldado.

Como ello no puede ser observado desligado del trasfondo, del contexto
y del entorno!? es necesario tener en cuenta la vinculacion entre la diplo-
macia y la inteligencia, por una parte, y entre estos y los otros ambitos de

12 Para los efectos, se entiende por trasfondo aquellos aspectos, hechos, procesos y fenémenos que
estdn mas alla del espacio inmediato de una situacién o acontecimiento y que le sirve de referente, al
mismo tiempo que condiciona las acciones e interacciones de los agentes. Por contexto, se entienden
aquellos aspectos, expresados en principios, valores, normas y expresiones linglisticas, de naturaleza
simbdlica o abstracta, resultantes de la construccién social que rodea cierto acontecimiento, situacién
o proceso, tanto recientes como antiguos, que pueden ser politicos, econémicos, sociales, juridicos,
culturales, histéricos y de otra naturaleza. Finalmente, el entorno consiste en el ambiente, sobre todo
material, que rodea un acontecimiento o proceso e influye, condicionando directa o indirectamente
la dinamica y naturaleza del acontecimiento.
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accién y actores estatales y no estatales que intervienen en el juego de po-
der que tiene lugar en el sistema internacional y repercute en lo doméstico
y, sobre todo, en la toma de decisiones sobre politicas publicas, planes,
acciones y estrategias del Estado y de otros actores dentro del espacio
territorial estatal.

En la segunda mitad del siglo XX, por la naturaleza del sistema internacio-
nal y la dindmica bipolar politico-ideolégica-militar de la GF, la inteligencia
fue considerada como el factor desaparecido, o al menos depreciado, del
estudio de las r. i. y, particularmente, de la gestion diplomatica. Se llegd
a considerar que no habia relacion entre la inteligencia y la diplomacia,
puesto que aquella era un dominio exclusivo del espia y su contribucién
iba, casi exclusivamente, dirigida al ambito militar. Esto cambié tras el fin
de la GF, pues se acabaron una serie de estereotipos y la ruptura de las
tensiones a lo largo del eje Washington-Moscu. Asi llegb a ser clara, sobre
todo para algunos historiadores diplomaticos, la relevancia de la inteli-
gencia exterior y sus efectos sobre la formulacién de politicas publicas,
particularmente las ya citadas, exterior y defensa.

Lo anterior no quiere decir que en algin momento se rompiera o extin-
guiera la vinculacién entre diplomacia e inteligencia; por el contrario, las
revelaciones de WikiLeaks y E. Snowden evidenciaron que los Estados con-
tindan usando la vigilancia y el seguimiento de las acciones de los otros,
tanto aliados como adversarios (Bjola, 2014, p. 86). Incluso la diplomacia
secreta se mantiene como un recurso en el proceso diplomatico; sobre
todo cuando se trata de complejas negociaciones de paz, normalizacién
de relaciones entre antiguos adversarios, prevenir las escaladas peligro-
sas, incrementar la estatura de los Estados pequefios, como lo destaca C.
Bjola (2014). Por supuesto que no en todos los casos resulta positivo su
uso, pues tiende a generar desconfianza mutua, vulnera las situaciones o
escenarios precarios, es contraria a las normas fundamentales y principios
del gobierno democratico y, en general, resulta impréactica (Bjola 2014).

Ademas la diplomacia secreta resulta cada vez mas dificil de poner en
practica por el desarrollo de las TIC y la creciente demanda por transpa-
rencia y responsabilidad; por ello tuvo su época de oro cuando la comuni-
cacion diplomatica era lenta, fragmentada e incierta, de ahi que C. Bjola
(2014) afirma que hoy “no solo los diplomaticos estan constantemente
forzados a reaccionar al ciclo de noticias 24/7, sino que cada vez mas se
encuentran en la situaciéon de competir por la atencién publica en un am-
biente saturados de medios de prensa”. Por eso resulta valido afirmar que
las TIC provocan y promueven inestabilidad, riesgo e incertidumbre sobre
los asuntos internacionales.

Respecto a las funciones del agente diploméatico en materia de inteligencia

cabe citar a H. Bull (1995, pp. 164-5) cuando anota que los diplomaticos
“han jugado un rol importante en la recopilacion de inteligencia, y los in-
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tereses reciprocos de los Estados en permitir acceder a informacioén sobre
una base selectiva, en ninguna parte es mejor ilustrada que en la institu-
cién del agregado militar”.

Precisamente por esa funcion, los agentes diploméaticos son especialistas
en comunicaciéon precisa y certera, y son mas que simples mensajeros o
heraldos; asumen una posicion mas compleja que la del agente de inteli-
gencia, pues “estan equipados no simplemente para entregar un mensaje,
sino para juzgar el lenguaje en el cual este deberia ser presentado” (Bull,
1995, p. 173). Ello ha dado lugar al denominado “lenguaje diplomatico”,
que sirve para minimizar los malentendidos y les permite moverse en dis-
tintos circulos en el pais en donde estan acreditados, a diferencia del espia
o de otros agentes de inteligencia.

Las fuentes para obtener informacién que utiliza el diplomatico son varia-
das, como se dijo en el apartado anterior; destacan fuentes diplomaticas
oficiales, la prensa, académicos, escritores y publico en general (producto
de la diplomacia publica), apoyandose en distintos recursos tecnolégicos.
Ello hace que los medios de comunicacién tengan cada vez méas un pa-
pel clave en la comprension de los fendmenos, lo cual estéd generando
que la mediatizacién sea un metaproceso (Hepp, 2011), que incide en las
percepciones, construcciones y entendimientos intersubjetivos entre los
diversos actores. Por ello, los medios de comunicacion son parte integral
del quehacer diario y su penetraciéon en todos los aspectos de la sociedad
repercute directamente en los procesos sociohistéricos, generando una
mediatizacion creciente!3, que se ha complementado con la digitalizacién
(Huxley, 2014, p. 2)4.
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Ahora bien, como advierte H. Bull (1995, p. 174), el diploméatico “es ex-
cepcionalmente habilidoso en reunir una particular clase de informacion,
que es esencial a la conducta de las r. i. Es la informacién acerca de las
visiones y politicas del liderazgo politico de un pais, ahora y en el futuro
cercano”. En ese sentido, el diplomatico es en gran medida un estratega.

Este debe tener en cuenta que el escenario con que se enfrenta el tomador
de decisiones tiene un alto grado de incertidumbre y se torna mas com-
plejo porque el “terreno diplomatico” no puede delimitarse, y en la esfera
de accién figuran todos los actores susceptibles de intervenir en caso de
un conflicto armado (Aron, 1985, p. 35), por ello:

13 Mediatizacion alude a la importancia que tienen los medios de prensa en la sociedad, lo cual se
enmarca en la institucionalidad del pais. Ella es parte de los metaprocesos, incluidos la globalizacién
y la individualizacién, que contribuyen a ordenar las interacciones entre los distintos actores en una
sociedad (Huxley, 2014).

14 EI concepto de digital estéd relacionado con todo aquello que es factible gracias a internet, tal
como teléfonos méviles y tecnologias de comunicacién e informacién. Por ello la digitalizacién es
“un proceso holistico que afecta la sociedad en todas sus partes”; mientras que “la digitalizacién
es un proceso holistico que penetra todos los aspectos y actores en la sociedad”; por ende, “la
mediatizacién como la globalizacién afecta los diferentes contextos en distintas formas”, es decir la
digitalizacion tiene una amplia cualidad transformadora (Huxley, 2014, p. 4).
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Cooperativa y competitiva, la conduccién de la politica extranjera es
ademads, por naturaleza, de cardcter aventurado. El diplomatico y el
estratega actuan, es decir, se deciden, en un determinado sentido,
antes de haber reunido todos los conocimientos deseables y antes de
haber adquirido una certidumbre. Su accién se basa en probabilida-
des. No seria razonable si rechazase el riesgo, mientras que silo es en
la medida en que lo calcula. Pero nunca se eliminara la incertidumbre
que surge de la imprevisibilidad de las reacciones humanas... del se-
creto del que se rodean los Estados y de la imposibilidad de saberlo
todo antes de comprometerse en la accién (Aron, 1985, pp. 35-6).

Aunque se deben tener en cuenta las debilidades del agente diploméati-
co en su trabajo de inteligencia, lo que conduce a que los Estados tam-
bién recurran a los agentes de inteligencia profesionales y a otras fuentes,
para lograr obtener la informacion mas confiable y adoptar las mejores
politicas publicas. Como sefalé antes, la informacion debe considerar el
trasfondo, el contexto y el entorno, por lo que el diplomatico junto con su
conocimiento sobre la politica exterior del pais receptor, de su cultura y
de las acciones de contrainteligencia que realiza el gobierno, requiere ir
mas alla y adquirir una visién panoramica, pues el limitarse a su campo de
accion especifico es un conocimiento valioso, pero no suficiente, porque:

Tal conocimiento por si mismo puede ser engafioso. Los oficiales exte-
riores necesitan suplementarlo con el entendimiento de una sociedad
extranjera en su conjunto, como distinta de los elementos politicos
rectores, y con el conocimiento de las continuidades basicas y las ten-
dencias de largo plazo, como distintas de las valoraciones de la actual
escena. De estas Ultimas clases de conocimiento, los diplométicos
profesionales no son la mejor fuente. Pero la conducta dia a dia de los
negocios internacionales depende de la informacién y el consejo acer-
ca de las personalidades en un gobierno extranjero, las fluctuaciones
de sus fortunas politicas, las combinaciones y rivalidades entre ellos,
y esto es lo que los profesionales diploméaticos a veces mejor pueden
proveer (Bull, 1995, p. 175).

Por ello es que se considera que la tarea diplomatica se torna cada vez
mas compleja, sobre todo porque debe observar a un mayor nlimero de
actores, individuales y colectivos, administrar y analizar un mayor volumen
de informacién, reconociendo el caracter cada vez més difuso del poder,
atender y entender la dinamica de los distintos ambitos del quehacer dia-
rio, al mismo tiempo que hace un buen escrutinio y anélisis de la informa-
cién de las distintas fuentes, para cumplir con los requerimientos de una
buena inteligencia (Bolewski, 2007, p. 22). A ello se suma el gran desafio
que enfrenta hoy para garantizar la confidencialidad de la informacién que
transmite, lo cual forma parte del secreto diplomatico.
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3. El secreto diplomatico en la era de la globalizacion

Como se sefialé en la seccién 1, las transformaciones en el sistema inter-
nacional y en los niveles de acciéon de las Ultimas dos décadas, sumadas
a las consecuencias de la globalizacién —que aumentaron de manera sig-
nificativa tras el fin de la GF- han cuestionado muchas de las premisas e
instituciones basicas de las r. i., particularmente la diplomacia. Mientras
que, como se menciond en la seccidon anterior, las TIC se han constituido
en un factor condicionante y hasta determinante en el quehacer de los
agentes estatales, en gran medida porque “los cambios en la velocidad,
la diversidad del volumen, la naturaleza y accesibilidad de la informacién,
también como la forma en que esta es intercambiada, ha contribuido a
una variedad de fendmenos emergentes y en evolucion” (Kalathil, 2013, p.
3). Por eso se ha hecho referencia aqui a los cambios en la gestion diplo-
matica y en la inteligencia exterior.

En el caso de la diplomacia, no solo por esas variaciones, sino por las ya
citadas revelaciones de WikiLeaks y E. Snowden!® —sin olvidar las reac-
ciones de algunos gobiernos aliados de EE. UU., particularmente los de
Reino Unido y Alemania, seguidos por Brasil-, se han tenido que revisar
algunas practicas (aunque con distintas reacciones por parte de los dife-
rentes gobiernos [Davies, 2014, p. 7]); pero quizas en donde se presentan
los mayores retos y desafios es en materia del secreto diplomatico. Una
cuestion que esta garantizada por el derecho internacional. De ahi que se
hayan generado muchos cuestionamientos sobre el futuro de la gestién
diplomatica y su confidencialidad. Al respecto J. Stancil (2010) sefiala:
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Una diplomacia mas abierta no significara que las transcripciones de
todas las reuniones tendrian que ser publicadas, o que las negociacio-
nes a puerta cerrada nunca podrian tener lugar. Hay un terreno me-
dio sensible en alglin lugar entre la cultura del secreto, que domina
ahora, y la clase de vertido indiscriminado que parece ser el objetivo
de Julian Assange y WikiLeaks. Por ejemplo, las discusiones francas
y el “didlogo privado honesto” que perdura a través del tiempo entre
los lideres politicos, lobistas, empleados, expertos, abogados y otros
ciudadanos en el Capitolio, y hay una clase de suave confidencialidad
que cubre muchas estas interacciones. Pero esa informacién también
puede ser expuesta legalmente. La opcién por defecto seria para el
gobierno conducir sus negocios en asuntos exteriores de acuerdo con
ese mismo modelo, implementando la discrecién estrictamente solo
en un pequefio margen muy estrecho, areas bien definidas en donde
es absolutamente necesaria por seguridad o la privacidad de un indi-
viduo.

15 Si bien ambos casos generan, como ya se indic6, reacciones y criticas por distintos gobiernos, fue
el de Snowden el que provocé mayor impacto y condujo a investigaciones sobre el quehacer de la
comunidad de inteligencia (Davies, 2014).
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Frente a esos argumentos aparece la tesis del “derecho a conocer” que
esta relacionada con la transparencia y el acceso a la informacién, que han
llamado la atencién de gobiernos, grupos de interés y de la ciudadania en
general. En ese sentido A. Florini (2014, p. 1) sefala:

Es también una guerra de ideas acerca de para qué es buena la trans-
parencia y cuando el secreto puede servir mejor al interés publico.
Esto no es un debate trivial o arcano. Los acuerdos a favor y en con-
tra de la transparencia reflejan los temas fundamentales acerca de la
naturaleza de la democracia, la buena gobernabilidad, la eficiencia
econdémica y la justicia social, en los niveles oscilando de las villas a
las instituciones globales.

El debate esta encapsulado en parte en palabras en conflicto: “transparen-
cia” y “el derecho a conocer” versus “privacidad” y “seguridad nacional”.

El tema no es nuevo. A mediados de la década de 1970 M. Halperin y D.
Hoffman (1976) lo plantearon, considerando que en el caso de EE. UU.
“con la creciente atencién, y la conducta presidencial, la diplomacia y la
politica de defensa, la ‘seguridad nacional’ ha llegado a estar bajo un am-
plio manto que hace que la politica pUblica realmente sea hecha en priva-
do”, pues se argumenta que la total revelacion “amenazaria las actividades
diplométicas, militares y de inteligencia encubierta” (Halperin y Hoffman,
1976, p. 132). Por eso, en 1919 el entonces presidente de EE. UU., Woo-
drow Wilson, propuso poner fin a la diplomacia secreta, pero tras el fin de
la IIGM los fundadores de la mayoria de las organizaciones interguberna-
mentales reconocieron la necesidad de conservar la discrecionalidad vy el
secreto en algunas actividades de esas entidades. Hasta se llegd a hablar
del “vicio de la publicidad” en la diplomacia; e incluso la Corte Suprema
de EE. UU. expresd, en decision de 1936, que “la naturaleza de las transac-
ciones con las naciones extranjeras, ademas, requiere precaucion y unidad
de disefo, y su éxito frecuentemente depende del secreto y el envio” (cita-
do en Blanton, 2014, p. 249).

En algunos momentos el secreto diplomatico ha sido utilizado en extremo,
como lo establecié el Departamento de Estado en 1999, cuando advir-
ti6 que “la confidencialidad diplomatica prevalece... aun con respecto a
informacién que puede parecer inocua” (Blanton, 2014, p. 250). Ese ar-
gumento se ampara en convenciones como la Convencién de Viena sobre
Relaciones Diplomaticas (CVRD) de 1961 y la Convencién sobre Privilegios
e Inmunidades de la ONU de 1946.

La CVRD, si bien no utiliza el concepto especifico de secreto diplomatico
(Duquet y Wouters, 2015, p. 5), en su articulo 27 establece que:
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El Estado receptor permitira y protegera la libre comunicacién de la
misién para todos los fines oficiales. Para comunicarse con el gobier-
noy con las demas misiones y consulados del Estado acreditante, don-
dequiera que se radiquen, la misién podrd emplear todos los medios
de comunicacién adecuados, entre ellos los correos diplomaticos y los
mensajes en clave o en cifra. Sin embargo, Gnicamente con el con-
sentimiento del Estado receptor podra la misién instalar y utilizar una
emisora de radio.

Y el paragrafo 2 del mismo articulo agrega que: “La correspondencia ofi-
cial de la mision es inviolable. Por correspondencia oficial se entiende toda
correspondencia concerniente a la misién y a sus funciones”; ello incluye
la valija diplomatica (par. 3); y agrega (par. 5) por lo que “el correo diplo-
matico, que debe llevar consigo un documento oficial en el que conste su
condicién de tal y el nimero de bultos que constituyan la valija, estaréa
protegido, en el desempefio de sus funciones, por el Estado receptor”,
gozando de inviolabilidad personal. Y aunque la valija no viaje acompanha-
da de un “correo diplomético” mantendra ese caracter de inviolabilidad,
como lo indica el paragrafo 7:
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La valija diplomética podra ser confiada al comandante de una ae-
ronave comercial que haya de aterrizar en un aeropuerto de entrada
autorizado. El comandante deberé llevar consigo un documento oficial
en el que conste el nimero de bultos que constituyan la valija, pero
no podra ser considerado como correo diplomatico. La misién podra
enviar a uno de sus miembros, a tomar posesion directa y libremente
de la valija diplomatica de manos del comandante de la aeronave.

Asimismo (art. 26), garantiza “a todos los miembros de la misién la li-
bertad de circulacion y de transito por su territorio”, y también advierte
(art. 29) que el agente diploméatico es inviolable. Ello lleva a S. Duquet y J.
Wouters (2015, p. 7) a afirmar que “una de las premisas de la Convencién
de Viena es facilitar y proteger la comunicacién interestatal, incluyendo su
caracter secreto”.

Por su parte, la Convencion de Viena sobre Relaciones Consulares de 1963
extiende ese caracter de inviolabilidad a los locales, archivos y documen-
tos consulares, en estos dos Ultimos casos sin importar el lugar en donde
se encuentren (art. 31 y 33). Se entiende por “archivos consulares” toda
la documentacion, correspondencia, libros, grabaciones, y registros de un
consulado (art. 11). Se considera, por extension, que un concepto similar
se aplica en el caso de las misiones diplométicas, pudiéndose aludir a
“archivos diplomaticos” que tendran el mismo caracter de inviolabilidad
que los consulares.
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Si se revisa la historia diplomatica reciente, se comprobara que el secreto
diploméatico ha cumplido un importante papel, sobre todo en negociacio-
nes sobre temas sensibles; ha contribuido a garantizar la seguridad de
los negociadores y ha permitido avanzar mas rapido en la busqueda de
soluciones a situaciones de crisis (Faris, 2013, p. 37). Para Denza (citado
por Duquet y Wouters, 2015, p. 7), la inviolabilidad de los documentos,
la confiabilidad, la discrecionalidad y la libertad de las comunicaciones
diplométicas son “los mas importantes de todos los privilegios e inmuni-
dades acordadas bajo la ley diplomatica internacional”, pues le garantizan
al agente diplomatico el espacio de maniobra necesario para cumplir con
sus responsabilidades como representante del Estado que lo acredita.

Lo cierto es que la edad de oro del secreto diplomatico y la diplomacia
discreta ha finalizado, con la llegada de los medios de comunicacion so-
cial —incluidos redes como Facebook y Twitter—, dando paso a la “edad
del reparto”, porque hoy “el ciudadano ordinario gasta horas cada dia le-
yendo, anotando y creando criticas a las politicas del gobierno y entonces
comparte sus pensamientos con las redes sociales en linea” (Faris, 2013,
p. 37). Sin embargo, ello no quiere decir que haya desaparecido, y menos
gue convenga que desaparezca el secreto diplomatico, pues ello incremen-
taria la vulnerabilidad de los Estados en términos de su seguridad y defen-
sa. (Estas ya se han debilitado bastante por los problemas de ejercicio del
poder mencionados en la primera seccién).

Ahora bien, es necesario considerar que la vigencia de esa libertad y con-
fidencialidad de las comunicaciones diplomaticas no debe conducir, por
una parte, al regreso de la diplomacia secreta que precedi6 a la IGM; pero
tampoco, por otra, puede generar un “velo de invisibilidad” sobre la ges-
tion del agente diplomatico, que impida garantizar la transparencia que
debe caracterizar la accién gubernamental. Debe lograrse un equilibrio en-
tre las necesidades que tienen la diplomacia, el buen gobierno, el acceso
a la informacién por parte de la ciudadania, la existencia de varias capas
de gobernabilidad y las caracteristicas de la gobernanza a inicios del pre-
sente siglo. En ese sentido cabe citar a S. Duquet y J. Wouters (2015, p.
14) cuando anotan:

Los diplométicos operan, en gran medida, fuera del escrutinio del pu-
blico, con poca supervisién de los parlamentos. El estatus especial
dado a la diplomacia va contra la tendencia del “gobierno abierto”,
reconocido en la ley de derechos humanos y las provisiones a través
del mundo. En realidad, la mayoria de los tratados de derechos huma-
nos contienen un derecho a buscar, recibir y compartir informacién e
ideas... Estas provisiones son cada vez interpretadas por relevantes
cuerpos competentes como protectores de un derecho de acceso a
documentos oficiales... Limitaciones sobre el derecho a acceder a
documentos oficiales solo son permitidas a fin de proteger ciertos in-
tereses.
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Ello conduce a las dos dimensiones que caracterizan el secreto diploma-
tico: sustantiva y procedimental (Gill y Spirling, 2014, p. 1). La primera
se refiere al secreto per se, que busca evitar que se produzcan dafios a
la integridad del Estado, pues se revelarian aspectos claves sobre sus ca-
pacidades. Ahora bien, sin duda el difundir informaciéon depende de la
naturaleza del tema; por ello los mensajes diploméaticos se clasifican en
tres categorias: ultra secreto (top-secret), secreto y confidencial; a las ante-
riores se suman todos aquellos mensajes no clasificados. Asi por ejemplo:
“la comunicacién diplomatica concerniente a ‘asuntos gubernamentales
internos’ o ‘controles de armas’ es mucho mas probable que se guarde del
publico mucho mas que los cables que tratan sobre ‘expansiéon comercial’
o ‘viajes’” (Gill y Spirling, 2014, p. 4).

La segunda dimension hace referencia a la forma en que se obtiene y
se difunde la informacioén, pero también es la que determina qué debe
ser conservado como secreto y qué puede ser dado a conocer al publico,
independientemente del area tematica. Asi, lo que se preserva de la opi-
nién publica es lo que el agente diplomatico obtiene de fuentes oficiales y
aquello que recibe en forma confidencial (Gill y Spirling, 2014, p. 5). Por
consiguiente, a partir de su definicion:
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La informacidn privada de los lideres, obtenida o transmitida por sus
diplométicos, no suele estar disponible para los observadores. Esto
es con mayor razén el caso de la informacién que el Estado considera
como sensible: esta puede nunca ser liberada en razén de que al ha-
cerlo se podria perjudicar el interés nacional, poniendo en peligro a
sus ciudadanos o mas cinicamente, porque podria permitir desafios
populares a la élite que controla la politica exterior (Gill y Spirling,
2014, p. 5).

En definitiva, como lo advirtié H. Clinton (2011), respecto a la libertad de
opinién en el espacio virtual que ofrece internet, se identifican tres grandes
desafios: 1) el balance entre libertad y seguridad, porque “sin seguridad, la
libertad es fragil. Sin libertad, la seguridad es opresiva”; 2) la proteccion en
términos de transparencia y confidencialidad que requieren las comunica-
ciones; y 3) la relacion entre libertad de expresion, y la tolerancia y civilidad.
Lo anterior no puede perder de vista que la diplomacia moderna esta asen-
tada en los conceptos de soberania —aun con la gran transformacién que ha
sufrido esta institucién internacional- e inmunidad; pero también debe com-
prender el rol de nuevos actores y nuevas dinamicas (Sharp, 1999, p. 48).

Por la naturaleza de la gestion diplomatica y la necesidad de garantizar los
intereses nacionales, en un marco de convivencia pacifica mundial, teniendo
en cuenta la revoluciéon en las TIC, el secreto diplomatico continlia siendo un
factor vital de la diplomacia a inicios del siglo XXI. Ello aplica tanto a gran-
des potencias, como a Estados pequefios; de ahi que en la siguiente seccién
se hara referencia al caso de Costa Rica.
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4. La experiencia costarricense en materia de inteligencia

En la idiosincrasia costarricense y, sobre todo en el consciente colectivo,
persiste la idea de que el pais no puede adoptar instituciones y practicas
gue sean concebidas como tipicas del ambito militar. Por ello no se conci-
be necesaria la formulaciéon de una politica pablica de defensa'®. De igual
forma, se considera que no es necesario un cuerpo de inteligencia exterior,
porque Costa Rica basa su defensa en la vigencia del derecho internacio-
nal, en la coexistencia pacifica y en los mecanismos internacionales de
seguridad colectiva!’. Asimismo, no existe en el Ministerio de Relaciones
Exteriores y Culto (MREC) una instancia encargada de inteligencia o de
analisis de inteligencia y tampoco los agentes diploméaticos han sido capa-
citados en estas materias.
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De acuerdo con D. Matul y R. Juarez (2015, p. 1), el tema de los servi-
cios de inteligencia en Costa Rica adquiere relevancia hasta en los Gltimos
afos, siendo la Unica entidad que como tal existe en el pais la Direccion
de Inteligencia y Seguridad (DIS). En realidad, tal interés se fundamenta
mas en cuestionamientos a esta entidad y su existencia, a lo que se hara
referencia méas adelante, que a lo propio del trabajo de inteligencia. Por
ello, esos dos autores (Matul y Juarez, 2015, p. 1) resumen la situacion en
el hecho de que:

no solo han puesto en cuestién la existencia de la DIS, sino que ade-
maés, dejan una serie de dudas sobre sus objetivos, sus métodos de
investigacion y acceso a los datos, su rol en la seguridad del Estado y,
en especial, la identificacién sobre para quién (el consumidor de las
investigaciones que se realizan) se producen tales analisis.

La DIS fue creada en el marco de la Ley General de Policia, nimero 7410
de 1994, cuyo articulo 13 establece la “Direccion de Inteligencia y Segu-
ridad Nacional” como un “érgano informativo del Presidente de la Repu-
blica”, estando bajo su mando exclusivo, pero adscrita al Ministerio de la
Presidencia. Sus atribuciones son (art. 14):

16  Sobre esta materia véase Murillo (2012), en donde se concluye que “Hoy se reconoce, en teoria y en
la practica, que los recursos diplométicos y los militares operan tanto en escenarios de paz como
de guerra, y que la politica exterior y la politica de defensa responden —o deben responder- a la
gran estrategia del Estado” (pp., 44-5) y “Costa Rica es un buen ejemplo de c6mo la separacion de
politicas, y el argumento de que la defensa solo corresponde a Estados que tienen fuerzas armadas,
dificultan el logro de las metas nacionales. Pero también es una muestra de cémo la politica exterior
requiere de una gran estrategia que la oriente en el largo plazo”.

17 Esta tesis persiste aun cuando tras la ocupacién nicaragiiense de isla Portillos (extremo norte de
isla Calero), el Gobierno comprobé que no podia esperar —a diferencia del periodo de GF- que la
comunidad internacional, sobre todo EE. UU., enviara tropas para proteger el pais de una intervencion
armada extranjera.
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* detectar, investigar y analizar y comunicar al presidente o al ministro
de la presidencia “la informacidén necesaria para prevenir hechos que
impliquen riesgo para la independencia o la integridad territorial o
pongan en peligro la estabilidad del pais y de sus instituciones”;

» coordinar con organizaciones internacionales los asuntos de seguridad
externa;

* ejecutar labores de vigilancia en materia de seguridad del Estado y sus
bienes; e

*  “Informar a las autoridades pertinentes del Poder Judicial, de la ame-
naza o la comisién de un delito y trabajar coordinadamente con esos
cuerpos, para prevenirlo o investigarlo”.

Es evidente que no tiene vinculacion alguna con el Servicio Exterior de la
Republica y esta mas dedicada a asuntos internos que a inteligencia exte-
rior.

La citada ley (art. 15) establece como restricciones de la gestién de la DIS
y sus funcionarios:
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La Direccién de Inteligencia y Seguridad Nacional no podra dirigir
allanamientos, realizar interrogatorios, emitir citatorios ni participar
en detenciones.

Por su especializacién técnica y si un caso lo justifica, esa Direccidn
podra participar, junto con las autoridades que realizan acciones coer-
citivas, para brindarles informacién o colaboracién.

No obstante, esa intervencidn debera autorizarla el juez respectivo.

Mientras, el articulo 16 establece la confidencialidad de los informes y
documentos internos, pudiendo declararse secreto de Estado por reso-
lucion presidencial. Esto es regulado por el decreto ejecutivo 32522, que
contiene el Reglamento de organizaciéon y funcionamiento de la Direccién
de Inteligencia y Seguridad Nacional, cuyo articulo 15 alude a la “confi-
dencialidad y reserva” sefialando que:

dada la especialidad de sus actividades, los miembros de la Direccién
de Inteligencia y Seguridad Nacional deberdn mantener en el mayor
anonimato posible su identidad e igualmente absoluta reserva sobre
la naturaleza de sus funciones, identidad de otros miembros del grupo
de trabajo, ubicacién de sus instalaciones, tipos de equipo con que
se cuente y especialmente detalles y conocimiento que tengan sobre
los asuntos que conocen en razén de su cargo, en concordancia con
el articulo 12 inciso g) del Reglamento Auténomo de Organizacién y
Servicio de la Presidencia de la Republica y el Ministerio de la Presi-
dencia o las normas expresas que asi lo establezca este reglamento.
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Desde su establecimiento, la DIS fue vista mas como una agencia de vigi-
lancia politica al servicio del gobierno de turno, que como una auténtica
agencia de inteligencia. Esa percepcién existe por adscribirse al Ministerio
de la Presidencia y no como un érgano independiente; por la idea ya citada
de que no es necesario para un pais sin fuerzas armadas tener una co-
munidad de inteligencia; y por el escaso conocimiento que existe sobre la
materia en el pais. Sobre esto Gltimo, Matul y Juarez (2015, p. 1) anotan:

La bibliografia en el pais es escasa, los estudios y bases de datos so-
bre las técnicas utilizadas, fuentes de cooperacion, tipo de formacién
que se recibe, métodos para la clasificacion de los expedientes, ope-
raciones especiales y, con mayor énfasis, mecanismos de control para
evitar abusos de poder en el uso de tales métodos y violaciones a los
derechos fundamentales, entre otros temas, no son frecuentes y por
tanto, no hay una base documental que facilite el andlisis de la insti-
tucién.

Con el ascenso al poder del presidente Luis G. Solis en mayo de 2014,
rompiendo con el denominado bipartidismo que predominé desde 1948
en el pais, se cuestioné la funcién de la DIS, e incluso lideres del Partido
Accién Ciudadana, como su fundador Ottén Solis, demandaron su des-
aparicion (Matul y Juarez, 2014). Sin embargo, la actual administracion
gubernamental considerd necesaria no solo su permanencia, sino su re-
forma; por ello nombré como su director a una persona de confianza del
mandatario, Mariano Figueres. Este defendi6 la necesidad de una “agencia
de inteligencia nacional” que trabaje en materia de “inteligencia estratégi-
ca”, pero que no haga “persecucion politica” (de lo que ha sido acusada
en reiteradas ocasiones la entidad a su cargo), sino que se trabaje para
contrarrestar las actividades del narcotrafico, las redes de terrorismo y de
crimen organizado (Sancho, 2014).

Entre los cuestionamientos que se han hecho a la DIS es que, si bien la
constitucién y las leyes protegen los derechos humanos y politicos “con
demasiada frecuencia, la DIS se ha apartado de esos lineamientos” (Edi-
torial, 2014). Agrega este medio que sus agentes operan en secreto, pero
no tienen dedicacién exclusiva, como tampoco limitaciones para actuar
en todo el territorio del pais, ni para “espiar a ciudadanos costarricenses
sin cuentas con la justicia”, por lo que “la institucién ha probado ser una
amenaza para las libertades pUblicas y los derechos fundamentales”. Por
ello cuando el nuevo director asumié advirtié: “No vamos a usar a la DIS
para sacarnos clavos entre un Gobierno y otro, entre un partido y otro.
Queremos que eso nunca se vuelva a dar”, y agreg6 “la DIS no es una Po-
licia represiva que detenga a nadie, la DIS es un cuerpo de investigacién,
de inteligencia del Estado” (Editorial, 2014).

A la fecha se han presentado ocho proyectos de ley para reformar la ley
7410, especificamente en lo concerniente a la DIS; tres de ellos a inicia-
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tiva de congresistas (Matul y Juarez, 2014, p. 4). El primero esta en el
expediente legislativo 17266 del 21 de enero de 2009, presentado por el
entonces diputado José Merino, del Frente Amplio, que derogaba la sec-
cién 1, “De la Direccion de Seguridad del Estado”, trasladando sus bienes
al Ministerio de Seguridad y sus archivos al Ministerio de la Presidencia.
El razonamiento es que la DIS ha operado como una “policia politica”, que
ha desarrollado tramas contra el Ministerio Publico y la policia judicial
(Organismo de Investigacién Judicial); y ademéas varios sectores politicos
y populares “durante afios denunciaron las actividades de espionaje y per-
secucién de la DIS, no para defender la democracia, sino para perseguir a
los opositores al gobierno de turno, o a las personas criticas con un orden
que consideran injusto y antidemocratico”.

El segundo es el nimero 17993 de 28 de febrero de 2011, cuyo propésito
es eliminar esta direccién, de manera que desaparezcan todas sus funcio-
nes y competencias. Fue propuesto por el entonces diputado del Frente
Amplio, José Villalta, repitiendo practicamente los mismos términos del
proyecto inicial. Mientras que el tercer anteproyecto es del 30 de setiem-
bre de 2014, presentado por un grupo de congresistas, siendo una copia
del anterior.
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La dltima iniciativa provino del Poder Ejecutivo y esta contenida en el pro-
yecto 19346 de 1 de octubre de 2014. En este caso se trata de una refor-
ma de la DIS para transformarla en la Direccion de Inteligencia Estratégica
Nacional (DIEN), por lo que establece tres tipos de inteligencia: de Estado,
estratégica y prospectiva'®. La necesidad de esa transformacién en mate-
ria de inteligencia, la administracion Solis Rivera (2014-2018) la resume
en los siguientes términos:

Inseguridad publica, crimen organizado, corrupcién, narcotréfico, ci-
bercrimen, amenazas a la soberania, gobernabilidad deficitaria con
respecto a las expectativas ciudadanas, competencia internacional,
riesgo financiero, crisis alimentaria, desempleo, crisis energética, po-
breza, son temas presentes en las sociedades modernas. Estas incerti-
dumbres y amenazas pueden ser enfrentadas con mejores estrategias
y mayores probabilidades de éxito. Es por ello que se requiere desa-
rrollar una cultura de inteligencia para transformar la incertidumbre en
riesgo, disefar las estrategias para enfrentar los retos y aprovechar las
oportunidades.

18 El proyecto define la estrategia de Estado como: “el proceso sistematico de recoleccién, evaluacién
y anélisis de informacién, dirigido a los poderes del Estado para la toma de decisiones de caréacter
preventivo o correctivo, en el dmbito de sus competencias constitucionales”. La inteligencia estratégica
la concibe como: “la informacién completa, segura y oportuna, que responde a los requerimientos
del Estado para tener una visién global de los asuntos politicos, econémicos y diplomaticos,necesaria
para la preparacién de politicas y planes en los niveles nacional e internacional, cuyo objetivo es la
seguridad del Estado y sus habitantes”. Finalmente, la inteligencia prospectiva es: “el estudio de las
posibilidades de ocurrencia en el tiempo por venir, con el objetivo de desarrollar la potencialidad de
alertas tempranas, asi como las herramientas necesarias que permitan incidir en la construccion del
futuro deseado”.
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Por eso se hace necesario dar un salto cualitativo en la metodologia y
los objetivos de creacién de inteligencia nacional. Aprovechando las
potencialidades de la era de la informacidén se deben crear los meca-
nismos para la generacién de inteligencia estratégica y prospectiva,
que ayude a enfrentar los riesgos actuales y posibilite una gobernabili-
dad acorde a la exigencia ciudadana.

Sin duda lo anterior constituye una radical transformacién de la inteligen-
cia en Costa Rica, incorporando el componente de la inteligencia exterior y
reconociendo el rol del agente diploméatico como parte de lo que denomina
inteligencia estratégica. En ese sentido, C. Murillo (2014a) anota:

El punto medular es que todo Estado, tenga o no fuerzas armadas,
debe desarrollar la actividad de inteligencia, que resulta clave para su
supervivencia. En ese sentido, la inteligencia debe estar al servicio del
pais, del Gobierno y de la ciudadania en general, nunca en contra de
ellos. Es decir, no debe usarse con fines politicos sino para alcanzar
objetivos nacionales.

A lo anterior, este autor (Murillo, 2014a) agrega que “el Servicio Exterior,
es decir, los diplomaticos costarricenses acreditados alrededor del mundo,
son piezas vitales en materia de inteligencia para paises sin instituciones
militares permanentes, como Costa Rica”; pues “es indispensable que el
Gobierno tenga un aparato de inteligencia. En el mundo transformado del
siglo XXI todo Estado debe tener tal estructura, con funciones precisas”.

Sobre este asunto de las funciones de los agentes diplométicos costa-
rricenses, el Estatuto del Servicio Exterior de la Republica (ley 3530 de
agosto de 1965), deja entrever que aquellos deben realizar una labor de
inteligencia en los paises en donde son acreditados y garantizar la invio-
labilidad de los archivos diplomaticos, con lo que se establece el secreto
diplomético; sin embargo, como se indicé antes, no se les capacita en esta
materia. Tales aspectos estan contenidos en los articulos 34 y 35, que se
transcriben en su totalidad a continuacién:

Articulo 34.- Son deberes de los agentes diplomaticos y consulares
en servicio:

a) Velar por los intereses y el prestigio de la Republica;

b) Velar por que se respeten y defender, si fuere preciso, los derechos
de sus conciudadanos y facilitar, en lo posible, sus actividades licitas;

¢) Mantener informado al Ministerio de Relaciones Exteriores acerca
de los asuntos internos e internacionales del pais donde desempefien
sus funciones, asi como del desarrollo de los asuntos confiados a su
cuidado;
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d) Custodiar debidamente los archivos, las propiedades, la clave y los
sellos oficiales que se les confien, aun después de cesar en sus fun-
ciones hasta tanto no los entregue a su sucesor o quien el Gobierno le
indique;

e) Ajustar su vida al rango de la representacién de que estan investidos
y actuar con el decoro que ella requiere;

f) Observar celosamente las reglas de etiqueta social de los paises en
que actuen;

g) Cumplir en el desempefio de sus cargos las disposiciones de la
Constitucién y las leyes de la Republica y las instrucciones del Minis-
terio de Relaciones Exteriores.

Articulo 35.- Queda prohibido a los funcionarios del Servicio Exterior:

a) Intervenir directa o indirectamente en la politica interna de los pai-
ses donde estén acreditados;

b) Aceptar la representacion diplomética o consular de otro pais sin
previa autorizacion del Ministerio de Relaciones Exteriores;
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¢) Retirar para su uso personal documentos que se hallen en los archi-
vos de la Misién, Consulado o Ministerio, o publicarlos sin autorizacidn
del Ministro de Relaciones Exteriores;

d) Revelar detalles secretos sobre gestiones o negociaciones que a su
Misién o Consulado le hubieren sido confiados;

e) Recibir condecoraciones, honores o recompensas de gobiernos ex-
tranjeros, sin permiso del Ministerio de Relaciones Exteriores;

f) Participar, directa o indirectamente en actividades comerciales,
profesionales o industriales en el pais donde ejerzan sus funciones;

g) Participar en representaciones colectivas ante el Gobierno local, sin
autorizacion del Ministerio de Relaciones Exteriores;

h) Residir los funcionarios diplomaticos fuera de la ciudad sede del
Gobierno local y establecer los funcionarios consulares sus oficinas
fuera de la ciudad que indiquen las letras patentes; e

i) Hacer uso indebido de documentos, valijas, sellos oficiales, franqui-

cias aduaneras y postales, correos diplomaticos y de las inmunidades
y privilegios propios de sus cargos.
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Sin embargo, de acuerdo con un reporte para el Informe del Estado de la
Nacién (Chacéon Araya, 2014), en los reportes de las actividades realiza-
das por los agentes diplomaticos costarricenses en el periodo mayo 201 3-
mayo 2014 no aparecen registradas acciones de inteligencia.

Mediante una revisiéon de noticias en diversos medios de prensa costa-
rricense y en redes sociales, sobre todo en Facebook, se puede determi-
nar que algunos funcionarios diplomaticos hacen manifestaciones de este
tipo en las redes sociales y se pueden leer comentarios de diplomaticos
externando su criterio personal sobre la situacién que se produce en el
pais en donde estan acreditados. Tales comentarios evidencian que utili-
zan informacién confidencial o bien que se hace un uso no valorado de la
TIC. En el actual gobierno destacan dos casos. Uno es el del embajador
en Venezuela, Edgar Picado, por declaraciones en un periédico sobre la
situacion interna en pais en donde estaba acreditado. El funcionario fue
destituido. El segundo caso es el de la embajadora designada en Bolivia,
que en un mensaje en Twitter hizo criticas de la procuradora general de la
Republica, quien habia cuestionado algunas acciones de la administracién
gubernamental.

En resumen, en Costa Rica no hay claridad sobre las funciones de la comu-
nidad de inteligencia, aunque estén de manera mas o menos explicita en
la normativa que regula las distintas actividades de entidades que estan
directamente relacionadas. En ese sentido, es una tarea pendiente por
parte del Gobierno, tanto del Poder Ejecutivo como del Legislativo; sin em-
bargo, predominan estereotipos en contra del uso de la inteligencia para la
toma de decisiones. Ello conduce a graves filtraciones de informacién, que
resultan perjudiciales para el interés nacional. Por supuesto, no hay que
perder de vista que en la gran mayoria de Estados en desarrollo persiste
una fragilidad institucional y, en algunos casos, una pendiente tarea de
construccién de Estado, lo cual dificulta el apropiado uso de los mecanis-
mos disponibles para alcanzar y defender los intereses nacionales. Esto
hace que persista un uso limitado de la diplomacia tradicional.

Algunas consideraciones finales

La aceleracién de la globalizacion tras el fin de la GF, la revoluciéon de las
TIC, el empoderamiento de los actores no estatales, los cambios en las ca-
pacidades de los Estados y las nuevas dinamicas en el ejercicio del poder,
entre otros fendmenos y procesos, han influenciado la construccién de un
nuevo orden internacional, que esta vez produce (luego de varios siglos) un
sistema internacional con una nueva arquitectura. Ello provocd variaciones
en las instituciones claves de las r. i., como es el caso de la diplomacia
y la inteligencia exterior. En ambos casos se suman las revelaciones de
WikiLeaks y E. Snowden que se producen en el marco de las tesis de buen
gobierno, gobierno abierto y la relacion entre gobernabilidad y gobernan-
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za, agregandose el empoderamiento que ha tenido la ciudadania, que de-
manda la vigencia del denominado “derecho a conocer”.

Ello puede hacer pensar que la diplomacia ha adquirido mas formalidad
frente a la informalidad de algunos procesos politicos internacionales, so-
bre todo aquellos relacionados con la inteligencia y el servicio exterior. Sin
embargo, es evidente que, cada vez maés, la diplomacia recurre a meca-
nismos informales y puede parecer que existe un alto grado de informa-
lizacion —en este sentido algunos sectores estadounidenses, por ejemplo,
acusan de informalidad el uso que hizo la entonces Secretaria de Estado,
Hillary Clinton, de su correo personal para tratar asuntos oficiales—, sobre
todo redes sociales y otras vias para superar las dificultades que enfrentan
un nlmero significativo de Estados que carecen de recursos suficientes
para realizar una apropiada inteligencia.

Por ello, es necesario tener en cuenta en todo momento el contexto y en-
torno de los procesos y metaprocesos domésticos, transfronterizos y glo-
bales, politicos, econdmicos, sociales, juridicos y estratégicos, propios de
este “mundo transformado”, por una parte, y del trasfondo cultural, condi-
cionado por la mediatizacién y digitalizacién de las interacciones, por otra;
se completa el panorama para poder analizar la relaciéon entre diplomacia
e inteligencia y los problemas que enfrenta hoy el secreto diplomatico.
Este es un componente clave en la consecucion del interés nacional y en
la definicién de las dos politicas que definen la conducta exterior de los
Estados: politicas exterior y de defensa. Para ello la diplomacia y la in-
teligencia, con todos los cambios que ha tenido en las Ultimas décadas,
contintdan siendo instrumentos claves.
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Como se resefi6 en la secciéon 2, la diplomacia esta en un complejo proce-
so de transicién, que se inicié a principios de la década de 1980 y se ace-
leré con el fin de la GF y los eventos posteriores al 9-11. Hasta el momento
no solo se trata de nuevos requerimientos para los agentes diplomaticos,
sino de la aparicién de nuevas formas de diplomacia. Asi ahora se habla,
entre otras, de diplomacia publica, digital, integradora y de cumbres. Sin
embargo, ello no quiere decir que la versidon tradicional ni la moderna
hayan desaparecido. Esto constituye un reto para el diplomatico, que sin
abandonar todas las funciones clasicas debe asumir las nuevas. Algunas
de ellas se convierten en grandes desafios, como ocurre con las noticias
24/7 y el manejo de las redes sociales —en donde convergen y hasta se
confunden los ambitos profesional y personal-. Por consiguiente, el agente
diplomatico se enfrenta a la decision de mantener las funciones que han
caracterizado por siglos a la institucién, al mismo tiempo que suma las
nuevas, conservando su habilidad para lograr el balance apropiado entre
la confidencialidad y discrecionalidad de sus actividades, y las demandas
de transparencia y acceso a la informacién por parte de la ciudadania.
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En el caso de la inteligencia exterior, es mas evidente que la “época roman-
tica” de los espias terminé hace varias décadas, no solo por los cambios
en el sistema internacional y en el uso de las TIC para que los agentes
realicen sus tareas y analisis; sino por los ajustes en la normativa interna-
cional, la creciente relacién directa entre jefes de Estado y de Gobierno,
y los diversos efectos de la globalizaciéon. Frente a ello, la comunidad de
inteligencia enfrenta el desafio de la transparencia, sin incrementar la vul-
nerabilidad y sin dejar de cumplir su rol de proveer informacién suficiente
y fiable a los decisores. Es decir, enfrenta un dilema similar al del agente
diplomaético.

En su funcién de inteligencia, tanto el diplomatico como el agente profesio-
nal, requieren de discrecionalidad, por ello para la diplomacia el secreto
diplomatico es el recurso basico, que junto con su inmunidad, le permite
cumplir con sus compromisos en la implementacion de la politica exterior
y en la retroalimentacion y provision de informacién para la toma de de-
cisiones, y para la formulacién de esa politica y el disefio de la estrategia
nacional. La cuestion es que ese secreto enfrenta serios obstaculos y desa-
fios, tanto por la dificultad para garantizar la confiabilidad de los canales
de comunicacién, como para evitar filtraciones por el uso de redes sociales
y algunas tecnologias para la recoleccién de informacion y su analisis.

Aun en el mundo transformado de inicios del siglo XXI, el secreto diplo-
matico debe mantener su vigencia. Por ello los gobiernos deben buscar
canales de comunicacién seguros. En el caso de las grandes potencias,
esto los obliga a tener sus propios satélites y a desarrollar sus propios me-
canismos de encriptacién de los mensajes; lo cual no es viable en la gran
mayoria de los casos de Estados intermedios y pequefios.

A lo anterior se suma, como evidencia el caso de Costa Rica, el limitado
conocimiento y los estereotipos que existen acerca de la funcion de inte-
ligencia, y su aporte a la seguridad y defensa del pais. No por tratarse de
un pais pequefo o de uno sin fuerzas armadas permanentes, debe aban-
donarse el trabajo de inteligencia y el aporte de los agentes diplomaticos
a la provisién de informacion para la toma de decisiones y la formulacion
de politicas publicas.

Sin duda, el tema observado en este articulo requiere de mayor anélisis y
de una comparacién de las experiencias recientes de varios paises, al me-
nos de la regién; sin embargo, estimo que los aspectos identificados y las
consideraciones generales permiten a las autoridades correspondientes
revisar la situacion que enfrentan sus gobiernos y sus agentes diplomati-
cos en materia de inteligencia exterior.
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